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1. Cspxa u noapy4je npuMene

Cepxa oBor JIoKymeHTa je na aeduuuie nonautnky GesbeaHoctn MKT cucrema y omHocy Ha
MCIOPYYHOLIE Ca KOjuMa MHHHCTAPCTBO TYpPHU3Ma M OMJIaIMHE HMA YIOBOPHE OIHOCE.

2. Besa ca Ipyrum J0KyMeHTHMA
OBaj IOKyMEHT ce He M031Ba Ha JIpyra JIOKyMeHTa.
3. ¥Ynpap/bame 0HOCHMA €A HCIOPYYHOIHMA

3.1. Onena pusnka

[loTpebHo je crnpoBecTH OUEHY PH3HKA Y BE€3H MOBEP/bHBOCTH, MHTErPHTETa W JOCTYNHOCTH
WHpOpMalIMja YKOIMKO CE€ 3a peanu3alijy HEKOr npoueca aHrakyjy eKCTepHe opraHusalluje
(;outsource™) uiau ce 1o3Bosbasa Tpehoj crpanu aa npuctynu MKT cucremy. Ha ocHoBy pesysitara
aHanuse 1a JM je notpebHo neduHMcambe A0AaTHUX Kiaysyna o 06aBe3u MoluToBama MOJIHTHKE
6e3beanoctn UKT cuctema y yroBopy, 0AHOCHO Yy 3aXTE€BHMa KOHKYpPCHE JIOKYMEHTaLIHje.

3.2. ¥roeapame

[loTpebHo je y KOHKYPCHO] NOKYMEHTALMjH NPeABHAETH 3aXTEBH KOje HCMOpy4ujal mopa aa
ucnyHH y Be3u 6e3beanoctu UKT cuctema.

Mcnopyuunau mMopa na ce obaBexe yroBopom ja he obe3deantn npejay3nmarbe Mepa 3alTHTe y
cKkjiagy ca nponvcuma u3 obsnactn uHpopmaumone 6e3denHocTn u Aktom o Gesbeanoctn UKT
cucrema MuHHcTapeTBa.

3.3. Koutpona npueryna

[TorpeGHo je na MuHMCTApCTBO OCHIypa Aa je MCNOopyuHoLly AaT MPUCTYN caMo HH(opMauujama,
oaHocHo aenosuma UKT cucrema koju cy HEONXo/HH 3a peanusauujy nociaa. KoHrpona npucryna
Ce CNPOBO/IH CXOHO oapeadama JOKyMeHTa Vinvmcmeo sa konmpoiy npucmvna (ISMS.04).

3.4. UcTek poka Tpajama yropopa

Hakon ucreka poka Tpajata yroBopa mopa Outu obe3beheHo na je ucnopyumnal, BpaTHO CBY
OrpeMy M J1a Cy My YKHHYTa CBa JI0/le/beHa Npaga npucTyna.
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1. Cgpxa u noapy4je npumene

[ln/b oBe npoueaype jecte yOJAaKUTH HeraTuBHe nocJeauue 0e30eAHOCHHUX HHLM/EHATA Te
00e30eMTH Opyke pearoBarb€ Ha HHUX M YCIOCTaB/bakbe HOPMAJHOr (YHKUMOHHCaHa
onmepauuja norohenux uHuMaeHtuma. [lpouenypa omoryhaBa ©Op3o a0/ae/bHBaH-€
OArOBOPHOCTH 3a MpHjaBy M pellaBawme HHUWAEHATa, 4uMme je omoryheHo ©Op3o u
npoh)ecHOHAHO pearoBae Ha WUX Kao M rnpaheme M pellaBawme JaTHX HHUMAEHTHHX
cUTYyaluja.

2. Be3a ca Apyrum J0KYMEHTHMA

OBaj I0KyMEHT ce no3usa Ha Baxehy Vpeooy o nocmynky oocmasmarea nooamaxa, aucmu,
gpcmama  u  3nauajy uHyuoenama u NOCMynKy 00asemmasarsd 0 UHyuoeHmumd |y
UHPOPMAYUOHO-KOMYHUKAYUOHUM CUCHIeMUMA 00 nocebnoe 3navaja.

3. ¥Ynpas/bame 6e30e1HOCHHM HHIHAEHTHMA

3.1. IlpujaBa Oe30eAHOCHHX HHIIH/EHATA

VKONMKO HMHUMIEHTE OTKPHjy 3anocieHd Yy MHHUCTApCTBY, OJAMaxX HAKOH OTKpHBaibha
NMPUjaB/byjy HMX HEMNOCPEJAHOM pPYKOBOAMOLY M JIMIY HWMEHOBAHOM 3a KOOPAMHALMjY
aKTHMBHOCTH Yy ciy4ajy muumaenta y UKT cucremy. PykoBoaunall cektopa yHyTap Kojer je
HHUMACHT NPHjaB/beH OJrOBOPAH j€ 11 y capajliby ¢a JIHLEM HMEHOBAHOM 3a KOOPAHHALH]Y Y
cyuajy MHUMIEHTA MPeHCuTa 030MIbHOCT NpHjaBe U, no notpedu, opraHusyje Tm 3a 6p3o u
aJIeKBaTHO pearosatbe y aatoj cutyauuju. [IpujaBa nHuuaeHTa ce odassba nomohy (opmynapa
3a npujasy 6e30eHOCHOr HHUMGHTA — Egudenyuja Hezoeonocnos unyuoenma (ISMS.06.01).
[TonyeHa npujasa ce wabe mytem Eman ajgpece WK peloBHOM MOLITOM.

VKOJIMKO je NpHjaBa MHLMAEHTA U3BPLIEHA YCMEHUM-TEIE()OHCKUM NyTEM, HajKacHU]e Y POKY
O/ /BAa JaHAa HAUISKHOM pYyKOBoAMolly ce Tpeba aoctaBuTH dopmynap 3a rnpujaBy
6e30e/IHOCHOTr HHIIWIEHTa KOjH ce NOTOM mpocehyje auiy HMeHOBAHOM 3a KOOPAMHALU]Y Y
cayvajy HHUHAEHTA.
Kana 3anocienn npujasu 6e30eHOCHU MHUHACHT noTpebHO je na ce noctynu Ha cieaehu
Ha4YHH:
- Ilpecraru ca pajjomM Ha KOMMjyTepy, OAHOCHO cpeacTBY pana y oksupy MKT cucrema
- He ucksbyunBaTi KOMIjyTep WK OWI0 KOjy aKTHBHY aruiMKalujy
- He HacTaB/baTH ynpassbame CHCTEMOM HIIH anjIHKalnjoM 70K ce He 100Hje ciykOeHo
osnauihemwe ox ctpaHe MT n1a je moryhe HacTaBUTH ca HOPMaJHHM PaJoM
- He npenocutu undopmaunje o 6e30e1HOCHOM HHUMACHTY OCHM OBJ1allheHHM JIHLUMA
KOja Cy YKJbYuetha y HEroBo OTK/Iabae

3.2. TIlpomeaype 3a ynpas/bame 6e30eJHOCHHM HHIHACHTHMA

JInue 0roBOPHO 3a KOOPJAHHALIMjY aKTHBHOCTH Y CJIyuajy MHLUMAEHTA je BOAH W KOOPUHHLIE
aKTUBHOCTHMA Y CJIy4ajy MHLMACHTA. YKOJIHKO je noTpedaH THM 3a pearoBatbe Ha HHLIMJIEHTE,
thera he YMHHUTH:
- JIMue oAroBOpHO 3a KOOPAMHALIM]Y AKTHBHOCTH Y Cily4ajy MHLIMJEHTA,
- Hamnexnu pykoBojauiall OpraHM3aluMOHe LEJIWHE YHYTap Koje je MAeHTH(HKOBaH
MHLMIICHT,
- Jlpyra avua no norpedu

OszHaxa: ISMS.06 HU3amena: 0 CrpaHa2op5



THM HMeHYje MHHHCTAD, OJXHOCHO HAMJIEKHH [PKABHH CeKperap, a Ha Npeior
pPYKOBOAHONA.

VY 3aBHUCHOCTH 071 030M/BHOCTH UHLMJIEHTA THMY C€ MOTrY NPUKJbYYHTH H J0AaTHH “IAHOBH,
Kao LTO Cy EKCTEPHH KOHCYJITAHTH H capaJiHHLIH UK NnpeacTaBHULH KOPHCHHKA.

Y cayuajy MHLH/EHTa NOTPeOHO je npeay3eTH ciejiehe aKTHBHOCTH:

- AHanu3a W uaeHTH(HKaLKM]a y3pOKa HHLMICHTA,

- Orpanuyerbe HEMOCPE/HOr YTHLAja HHUWAeHATA,

- Kareropu3zauuja HHUMAEHTA,

- Ysoheme orpaHuderba paja U 3adpaHa Koje npou3suniiase U3 HHIMACHTA,

- Tlpyxame ynyTcTaBa KpajiMM KOPUCHHLIMMA 32 Pajl y 1IaTHM YCI0BHMA,

- TlnaHupare M WMIUIEMEHTALHja MPEBEHTHBHUX KOHTpONa y Ciy4ajy rpeiike i
CYMIbE ¥ pelueme,

- TInauuparme ¥ MMIJIEMEHTALUja KOPEKTHBHUX Mepa Kako O ce Cripeynio NoHaB/batbe
HHUHIEHTA,

- KomyHuumpaibe ca yKJby4eHUMa HIIH NOroheHnMa 1aTiM HHIMAEHTOM,

- H3pewraBame 0 Npeay3eTHM aKTHBHOCTHMA MPUITMKOM YTpaB/batba HHLHACHTOM,

- ObaBeluTelbe HAUISKHHX HHCTUTYLMja YKOJIMKO je notpebHo  (mosnuumja,
TYXKUIALLUTBO,..).

V cnyuajy nojase 6e36eAHOCHOT HHLMEHTA, 3aM10C/IEHHU jeé OJIrOBOPAH 1a NPUKYMH W 3aLITHTH
CBE 10Ka3€e M TPAroBe Koju 61 MOTIIH /13 N0C/IyKe MHTEPHO] aHAJIM3K MHLIH/CHTA Ka0 HCTPAKHH
MaTepuja.

3.3. Peaxkuuja Ha 6e30eJHOCHH HHIHIEHT

Peluere HHLMAEHTa MOpa Ce eBUAECHTHPATH Y O0JIMKY Hs6ctumaja o pearyuju na Oe30e0nocnu
wnoenm  (ISMS.06.02). Jluue OArOBOPHO 3a KOOPAMHALIMjY AKTMBHOCTH Y Ciy4ajy
WHIMJEHTa Y 00aBe3u je Ja MpUIpeMH u3BelnTaj o aorahajy v ja ra J0CTaBH HaICKHOM
pykoBosmolly. Haanesksn pykoBoaniall je y o6aBesu Ja aHanu3npa yTHUA] MHUMACHTA Ha
MunucrapcTBo. AHanu3a ce CnpoBoaM Ha obpacuy [lpoyena ymuiyaja Oez20C010CH0
wnnoenma (ISMS.06.03).

Haanexuu pyKOBOAWIAL, MOJAHOCH KOMIUIETaH M3BewTaj O 0e30€HOCHUM HHUWCHTHMA
MHHHCTPY/IP/KaBHOM CeKpeTapy.

3.4. Cakymbame 10Ka3a y ciay4ajy 6e30eJHOCHHX HHIIHEHATA

Kan roa je To Moryhe Mopajy ce BOJMTH Ta4yHH 3aNMCH O CBUM MPEIy3eTHM aKTHBHOCTHMA H
MPUKYTNHTH J0Ka3H O HCTHM.

To MoxKe noapa3yMeBaTH:
- Screenshot cBUX peieBaHTHHUX NMOpYyKa MM MH(opMaLuja,
- AyIHT IHEBHHKE,
- Pyunu 3anuc XpoHOJI0THje MHLMIEHTA,
- OpurunaiHe I10KyMeHTe, yK/byyjyliH 3amuce o ToMe KO X je Halao, rje U Kaja,
- Jlerasme 0 cReOLMMA.
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JeIHOM NpUKYILUBEHH, 10Ka31 ce MOpajy YyBaTH Ha 0e30€1HOM MECTY I/le Ce He MOry MeHaTH.
3.5. Bpcre HHUHAEHATA

CBH 3aroc/IeHH JIy’KHH ¢y Jla npujase ciaeaehe HHUHIAEHTE:

- MHUMJIEHTH KOjH JIOBOJIE 0 MPEKH/1a KOHTHHYMTETA BpIUEHA M0C/I0BA M MpyiKamba
yeIlyra, OJIHOCHO 3HAaTHHX TellKkoha y BpLIeHY MOC/I0Ba U NpysKatby yciyra;

- MHUMIEHTH KOJU YTHYY Ha BEJIMKH OPOj KOPUCHHKA yCIyTa;

- MHUMIGHTH KOjU JI0BOJAE /10 NMPEKH/a KOHTHHYWTETA, OJAHOCHO Telikoha y BpLuetby
[10CJIOBA M MpY’Kaba ycayra, Koju yTHdy Ha o0aB/barbe MocioBa M BpLICH:E ycayra
apyrux onepatopa MKT cuctema on moceGHOr 3Hauyaja WM YTHYY Ha jaBHY
Ge3bemHocT;

- MHLWMJEHTH KOjH JIOBOJE /10 MPEKH/a KOHTHHYMTETA, OJIHOCHO Telkohe y Bpluety
MOC/J0Ba M MpysKamy yciyra ¥ umajy yTuuaj Ha ehu meo teputopuje Penydnuke
Cpbuje;

- MHUMIGHTH KOjW JoBoje /10 HeosiawheHor npuctyna sawTHheHnm nojaunma 4uje
OTKpHBAk-E€ MOXE YrPO3NTH NPaBa M MHTEPECE OHUX Ha KOje e Mo/alH ojiHoce.

ITpumepn Ge30€AHOCHHX MHUMJCHATAa KOje 3anocieHd Tpeda ja mpujase Cy: ryourak
MOBEP/bUBOCTH, MHTErPUTETA WIH PACTONOKUBOCTH MH(OpMauMja, Tj. ryOMTaK cepuca,
onpeme, NPOCTopa, pecypca Hin cpeacrasa 300r:

- Tlpeknaa y TeleKOMyHHKalMjama;

- Hckspyuera nposajaepa MUT cepsuca;

- Ilpekuna paja/ HecTaHKa CTpyje;

- MuumaeHarta / Hecpeha npoy3poKOBaHe MPUPOJHUM KaTacTpodama;

- Huumpaenara y ciyuajy u3dujara noxapa.

Cucremcke cMmetibe / mpeonrtepehera, kBap codrsepa, XapABepa HIH KOMYHHKAaLHOHHX
cHCTEMa:

- CranHo cMarbeHe nepdopMaHcH anjaukalmja;

- Jlyxu npekuan y copTBepcKHX peliema;

- I'peuike y obpaau nojaraka.

Jby/cke rpeluke, 310ynorpede, 0ACTpamnBakba U OTKpHBatba HH(OpMalja u pecypea:
- HamepHo norpeuiHo pykoBame OnpeMoM;
- Heornamheno 06jaBsbiBatbe MOBEPILHBUX HH(OPMALLH]a;
- OtkpuBaibe J103uHKe, KopHiuhetbe J03UMHKE Apyre ocode;
- Ob6jaBbuBare nojaraka o JTM4HOCTH Tpehum, HeosawheHuM TMUMMA;
- I'peuike Koje cy pe3yaTaT HENOTIYHHX M0/1aTaKa;
- Kpuewe oapendu pusnuke 6e3dbeaHocTy.

Kpaha kmbyunux MHOOPMALMOHMX cucTeMa (Xapasepa, co(TBepa, KOMYHHKALMOHHX
cucTeMa):

- Tlpucycrso HeosnaiheHux ocoba y npocTopHjama MHHHCTAPCTBA!

- HekoHTpoJ/iHcaHe MPOMEHEe Y CHCTEMY W Hanajiu;

- Xakepcku Hanaju,

- Hanaau Bupyca;

- 3j0HaMepHH NMPOrpaMCcKH KO,

- CaMOBOJbHA MHCTANALM]ja HeonoOpeHuX codyrepa nau ypehaja;

- HekoHnTposnucaHe npoMeHe yciiea NpoMeHa y NpoH3BOAH H KOH(UTYpaLHju:

Oanaka: ISMS.06 Hamena: 0 CrpaHad o045



- HenpaBuiHO NoHaiuame cucTeMa - WHAMKallnja Haraja.

Heopnawhenu npuctyn pecypeuMa H HH(popmauujama:
- HeosnawheHu npucTyn KOMMjyTepCKUM Mpekama / anjukauujama;
- Heosnamwhenu npucTyn AeJ10BHMa arinKalluje 3a Koje 3anocieHu Hema opjiatuherse.

3.6.

OarosopuocTH 0 oBjamhema

HaneskHn  pyKOBOJAMJALL je OAFOBOPaH 3a MJAHHpakhe M OpraHu3oBarbe aKTHBHOCTH

Ipoyeovpe 3a ynpasvarse oezdeonocuin unyuoenmuva (ISMS.00).

4. TIpnJio3H H 3aMHCH

Hauun Opnarame Ha Onnarame Ha
Ilepuoa
Pb Ha3zus O3naka | HIEHTHQHKA | CJIEKTPOHCKOM NANHPHOM B, -
HHje 3anmuca MeIHjV MeaHjy y
C(D):/
: Dokumentacija/ Perucrparop:
I E::ﬁii?;:::]:or ISMS.06. ;lapem:? Zapisi/ Evidencija | 3anucu HCO o
’ HHLICHTA 0l = 2; Zl—ba bezbednosnog — besbennocr paj
HuA peHp incidenta/ HKT cucrema
Datum.doc
: C(D):/ Perucrparop:
; g::g:”ﬁ::ﬂ ISMS.06. Ea‘f“;a Dokumentacija/ | 3anuen MCO | .
' i nﬂeHT 02 e{’ ' ZH)a Zapisi/ Reakcija | — be3beanocr Py
i KpeHp na BI/ Datum.doc | UKT cucrema
fiponsn [Tpema (I;(()Dkz;;entaci'af PerneTpaop:
yTvuaja ISMS.06. P y J 3anucu UCO ;
3 Jatymy Zapisi/ Procena Tpajuo
6e36eanocHor | 03 I — beszbeaHoct
) Kpeupama uticaja Bl/
HHLKHEHTa HUKT cucrema
Datum.doc

5. Medbunuuuunje n o3nake

OBaj 10KYMEHT He calpki JeDHHULIMJE H O3HAKeE.

O3Haka: ISMS.06

Hamena: 0
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EBHUJIEHLIMJA BE3BEJIHOCHOI!

Osnara:
ISMS.06.01

WHLIUJEHTA

Cmpana 1 00 2

3a: Oarosopno anue (nMeHoBaHo oxiiykom) Email:

H3Benitaj 0 6e36e1HOCHOM HHIHACHTY

Oco0a Koja H3BeHITABA 0 HHUHAEHTY

Ilpesume Hme _11
Email [

Onue nocia oA

Jarym uzbujarba Bpeme u3bujama [

HHUMIEHTA HHUMAEHTA

Jarym npujase Bpeme npujase

HHLMAEHTA HHLHUIEHTA 5

Hudopmanuje o 6e30e1HOCHOM HHUHACHTY

HUT nnuHaenTH

HQMEPHO H3a3BAHH HHIHICHTH

_[:| Heosnawhenu npueryn

[] | Vrpoxena dusnuka 6esbeanoct

Kgap mpexe (switch, ruter, modem, firewall)

[ | Kpaba onpewme / nposasia

Ksap cucrema (knactep, cepeep,
CKJIAJIULLTEHE, IHCK)

[] | Ipeapa

arHKanuje)

&
[] | Ksap copreepa(OC, 6ase nogaraxa wiu
|

Codrreepckn bug-oBu

[] | Mpesxuu cepucu mucy noctynnu

' [] | Bupyen/ Worny/ Tpojanum/e-mann Hanazm
[C] | Adware / Spyware / 3nonamepnu xoa / Cnam

WHunaeHTn HacTaan 300r ryOHTKa pecypca H/HIH
cepBHCA

Huunaentn Y3POKOBAHHM NPHPOIAHHM
Henoroaama H RaTachotlJama

Xapzasepa)

' [] | Teneuomynnkauuorm mpo6iemu L] | 3emmotpec s
[} | Ipekun nanajawa crpyjom win GecnpexkuaHo ITonnasa
Harnajame
[] | Ipobremu ca kinmaruzauujom [] | Moxap
[] | Mpexun pana onpeme (ue ykswyuyjyhu UT [] | Onyja

HHOHIEHTH Y3POKOBAHH JbYACKOM FpeIlKoM

HHuHIeHTH Y3POKOBAaHH yNoTpebom MeaHja

[[] | Iporpamepcka rpemka

Tenedon /dakc

I'peurke y KOHGHATYpalHOHOj ONPEMH

E-mann

['peluke y JOKyMEHTAlH]H

Hutepher / chat, IRC...

Mlj HrHopucame 6e36e1HOCHHX Nponuca

HenpasunnHo kopuinheme

HE o

Komnjyrepcku meauju (CD, DVD,
Floppydisk, HDD, USB Flash drive,
MeMOpHjCKe KapTHlle)

Jera/mu 0 Ge30eIHOCHOM HHIMAEHTY (KpaTaK ONHC):

- la n cy HeKH jaBHH CEPBHCH H YCTAHOBE 00aBEITEHH O HHUMACHTY?

O | Jia(Ko?) | []] He

[0 | Huje nosnaro

OcTtaJje ocobe o0aBemiTeHe 0 HAOAJEHTY

L1 |

(1]




Osnara:

ISMS.06.01
EBUJIEHLIMJA BE3BEJHOCHOI Crpana 209 2
WUHLIAJIEHTA
] L]

im]

Ja au je OMJI0 HHIHAEHATA OBE BPCTE )

y IpOIIIOCTH?

[] | Jta (zeramn) [

IHe

| [J | Huje nosnaro

Hetamn:

Jla Jim cy y3pouH HHIHAGHTA HIeHTHDHKOBAHW?

L] | Ja

L[] He

a Ju cy Heke noBep/buBe nHopmaunje yrpo:keHe?

O [ Ja (neramn) |

| He

| [J | Huje nosnaro

Jderamu:

Ja i je qomJio 10 npekHaa HopMaaHor pajga Munucrapersa?

(] | Ja (aeramn)

|He

| [J | Huje nosnaro

Herabn:

[NMoTnue nogHocKoa H3BeEILTaAja




Osznaka:

ISMS.06.02
PEAKLIMJA HA BE3BEJIHOCHHU Cmpana 1 00 2

WHLUJEHT

H3BemTaj 0 peakumnjH Ha 0e30eAHOCHH HHUHIEHT

JInne 0AroBOpHO 32 KOOPAHHALHjY AKTHBHOCTH Y C/1y4ajy HHUH/EHTA
Hme Tenedon
Ipeszume Email
Cexrop [
I'pyna/oncex/onesse Panno mecto
e .
: Bpeme
IIEIYM:;SSH) Al n3dHjama
HHIAN HHIMAEHTA
JlaTym pearoBama Ha Bpexe
pearoBama Ha
HHLUHJCHT
MHUUAEHT |

OnHc HHUHAEHTA

OcTajie KOHTAKT 0cobe y ciiy4yajy n30Hjama HHUHAEHTA

Hme Teneqon S
[Ipe3nme Email
Cekrop

I'pyna/oncex/onesnse Panno mecto
bhe

Hnme Tenedon
ITpesume Email
CexTop

I'pyna/oncex/onene PanHO MecTo
e

Hme Tenedon
[Tpe3ume Email
Cexkrop

I'pyna/oacex/onemne Pagno MecTo
HhE

Jla 1 je 6HI0 HHUMAEHATA OBE BPCTE Y NMPOULIOCTH?

Hal] [ He [] I Huje nosunaro ]

Jeramu:

Ja Ju cy y3pouH HHOHIEHTA HaeHTHHKoBaHH?

Ja[] I He []

Jla nu cy Heke noBep/bnBe HHGopmaunje yrpoxene?

Ma[] | He []




Osnaxa:

ISMS.06.02
PEAKIIMJA HA BE3BEJIHOCHH Cmpana 2 00 2
HHLUJIEHT
Jetambu: - _
Hda Jiu je momto o npekuaa HopMaHor paaa Munncrapersa?
Jla[] [ He [] [ Huje no3HaT0_I:|
Jeramn:
Bpeme Tpajama HHUHOEHTA
Aeramu:
Komnjyrepcku cucremu, xapasepu / nan codreep norojenn HHUHIEHTOM
Tpenyserte mepe y cayyajy u3oHjama HHIHIEHTA
Hucy npenysere mepe [] | Obnasmame nomohy backup-a I:_]__
Cepgep / PC ucksbyven n3 mpeske | [ ] | Backup u 3amrtura nogaraxa ]
Ynmhere o Bupyca/
3/10HAMEPHHX copTBepa [ | Penncramupasn OC M__‘T—_l_
ITpomena koudurypauuje [] | Texunuka noapuika B L]
3ameHa onpeme WM [ieioBa
onpeme 0 | Apyre
JopaTae nEGOpManHje 0 Opexy3eTHM Mepama
JIMua ykibyueHa y pemaBarme HHUHACHTA
ITornn
WmMe u npesume .
" INotnn
Me H npe3ume .
" [Tornu
Me H 1pe3ume i
Ja au je npobaem pewen
Ja[] | He [ ] | INorpeGua ucrpara [_]

Hatym HM3Bemrraj cacrasno:




MPOLEHA YTULIAJA BE3BEJITHOCHOT
MHLIMJIEHTA

Osnara:
ISMS.06.03
Cmpana 1 00 1

Kpatak onuc HHUHAEHTA H YTHLAj KOjH je H3a3Bao:

l'lpeuy3e"re AKTHBHOCTH paaH }'ﬁ.ﬂa}ﬂaﬁalba nocjeaHua HHUHJACHTA:

Ouena yruuaja 6e30e1HOCHOT HHLMACHTA

Bpeme Tpajama nHuuaeHta*

Onuc wrere**

Ouena 6e36eaHOCHOT
HHUMAeHTa* **

*yuetn Opoj u3 Tabene ,Bpeme Tpajamba HHUHACHTA™
** yueru O6poj w3 tabene ,,Onuc wrere™
*** Opena Ge3Ge/IHOCHOT HHIMACHTA je jesinaka HajBehoj J10/1esbeHo] oleHH Y G0 K0joj 01 3 Kareropuje

Bpeme Tpajama HHUHACHTA Onmuc wrera
Pok 3a 00HOBY H
O3naka y Onena
pecTaypaumjy Onuc wrere
NPHOPHTETA mrere
MOC/JI0BAILA Y CATHMA

1 I car 1 3aHeMapsLHBa WTeTa
Kparkopouna

2 4 cara i Mana mtera p ) P

HITeTa

Marepujanna

3 24 cara 3 Cpeama wrera p _-I_

rrera
3navajHa wreta
4 72 cara 4 Benuka wrera i Y
ca nocjieiMnaMa
Ipecranak

5 >72 cara 5 [llTera je katacTpodhanna | GyHKUHOHKCAILA

HKT cucrema
Hatym:

OnroBopHO JIHLE (HMEHOBAHO OJYKOM)




Penybnuka Cpbuja

MUHUCTAPCTBO
TYPU3IMA U OMINALOUHE

ISMS.07
» ISMS.07.01
»  ISMS.07.02
» ISMS.07.03
»> ISMS.07.04



Peny6nuka Cpbuja
MWHUCTAPCTBO
TYPUSMA U OMNADUHE

[MocTtynak nepuHHCama MUIAHA KOHTHHYHTETA M0C/I0Babha

ISMS.07

Canpxaj:

1. CBpXea v IORPYHIIS IPHMEHE i s i s v s s e v
2. Be3a ca IPYTHM JOKYMEHTHMA ....ciiiiiiiiiiiiiisiiiiiiinsseriessasissnssaesenasssssssssssssssssassasssassessassssassnsssesnss
3. TInaH KONTUHYMTETA TOCHOBAHMA «cvuvisiisisismenionssnsmssnss issnisanassontsnsshsisbassassisssnsivosnssnasinsisenisonsnnsns
3.1 AHATHZA PHBHKS e it s G T i B T R R e
3.2 TInaH YNPAB/bAKA PHIMLIMMA ....ceiiiiiiiaeiiisiesiestesie e ssae s essss s ssae e sa s sssasesaebae e ss b s e e e b s e s sb et b s eass
3 3 O ITIITTC BTG i mnsowsmxsnssicrmsmmsn s s e b S A8 ARy ST P T SR LA T LA L A AR AN AR
3.4 BepudHKAIA]a 1 YHAMPEEHIE oiiiviiiomisinimssmisseims s i st s oo s s siiaiiossssnissasassseasayiisnte
N .1 Co 1 LT T v
Ve R TR O MU o s B S T A S T A RSN S8S




1. Cepxa u noapyuje npHmese

JIOKYMEHT onucyje HauuH noctynamba MTO y ciiyyajy HacTaHKa BAHPEHUX CHTYalH]ja, Kao H
aKTHBHOCTHMA KOje je MOTPeGHO CIPOBECTH Mpe, Y TOKY H HAKOH BaHPEHE CHTYaLHje Kako On
ce cMarbina MOryhHOCT HACTAaHKa BaHPEIHE CHTyalluje, MOTEHUMjaIHe MOC/enLe CBEJIe Ha
MHHHUMYM.

2. Be3sa ca ApyruM JOKYMEHTHMA
OBaj JIOKYMEHT C€ He 031Ba Ha JIpyra I0KyMEHTa.
3. IlnaH KOHTHHYHTETA MOCJ0BAKA

3.1 Anann3a pH3HKa

I1pe n3paje [Tana kommunvumema nociocarba (ISMS.07.01) MUHHCTApCTBO BPLIK aHATH3Y
pH3MKa, Koja nojpasymesa MIeHTH(UKauMjy W aHainsy mMoryhux pusuka kojuma je MTO
u3noxmeHa u wuspahyje ce Ha obpacuy Anaruza pusuka 1o KOHMUHYWINCH NOCIO6ATb
(ISMS.07.01). Oa aHanu3a oOyXBaTW CBE MOTEHUMjAJIHE BAHPEIHE CHTYaUMje KOje MOry
036GMsbHO yrpo3uTH nocioBate MTO u u3a3satu npuspemery obycraBy paja. [Tpeamer
aHAJIM3E HUCY OJICTYMama Marer o0MMa Koja ce MOry JaBUTH Y CBAKOJHEBHOM MOC/I0Balby H
Koja ce peluaBajy Ha OnmepaTMBHOM HuBOy Oe3 Behux nocieanua Ha paa (Ha npumep
NPUBPEMEHH TPEKHAH HHTEPHET KOMyHMKalje, 3aCTOjH Ha TOjeIMHAYHHM  JIEN0BHMA
cHcTeMa M ¢il.). AHau3a nojipasymeBa M MaeHTHOHKAUM]y edekaTa BaHPeIHE CHTYalje Ha
pax MTO, sepoBaTHohy HacTaHKa W jauuHy edekaTa BaHpeHe curtyauuje. Jla 6u ce aneksaTHo
OlIEHNNA BaHpe/HA cHTyaluja, y 063up Tpeda y3eTn u Mepe Koje Cy mpejysere y TPeHyTKy
OLIEHE PU3MKA.

3a norpebe aHanmze KopucTH ce ciesehn cucTeM olieHe M KiacH(HKalMje BaHPEAHHX
cUTyaumja:

Beposamuoha

1 — BepoBaTHONA HACTaHKa BaHPE/HA CHTYaLMja je MUHMMAJIHA; BaHPE/IHA CUTYallHja
ce HHKajJa paHuje HHje MojaB/bHBaJIa MK Ce 110jaB/bHBANIA T10/I TAKBHM OKOJIHOCTHMA
1a Hrje umana ytuuaj; MTO npeay3nma aieKBaTHE MEPE TAKO /1a j€ PH3UK MUHHMAJIaH.
2 — noctoju peanna BeposatHoha rojase BaHpe/1He CUTYallje, BaHPE/IHa CHTyall1ja ce
y MareM 00MMY jaBibasia y MpeTXOJHOM MEpHOLy; npejy3ere cy oaroapajyhe mepe,
M OTKAa3u WM CIAHYHE aHOMAIMjE Y CHCTEMY, MOTY YMAibHUTH e(pEeKTHBHOCT
npeay3eTHx Mepa.

3 — BaHpe/Ha CMTyalMja ce rOTOBO PEJOBHO jaBsba: HE NOCTOje e(eKTHBHE Mepe
NPEBEHTUBHOT JICJIOBaba WM PaHe IeTEKUHjE.

Egeram
| — HacTana BaHpeaHa CMTyallja MMa Beoma mane nocieauue Ha MTO; BanpeaHa
CHTyallMja He M3a3uBa JyKM MPEKHI paja WK je NPEeKH] OrpaHHyeH Ha nojeanHe
npoliece Koju HUCY KibyuHu 3a MTO; nocneamnue no umosuHy MTO cy MUHHManHe;
He nocToju MoryhHoct owrehea HMOBUHE KOPHCHHUKA.

2 — e(pexar BaHpe/HE CHTyalHje je yMEpeH; u3azuBa Kpalu Mpekuay paay Kiby4HHX
AKTHBHOCTH, WM JLY’KH MPEKH aKTHBHOCTH Koje Hucy oA Beher 3Hauaja 3a MTO;
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nocaeauue no umosuy MTO cy orpaHnuene, noctoju MoryhHoct Op3or ornopaska 1
3ameHe outeheHe HMOBHHE; nocmje OrpaHHYC€HH e(be]-m{ Ha HMOBHHY KOpPHCHHKA.

3 — BaupeaHa CHMTyauuja ocTtaBba 030MJbHE nocneauue no umosuHy MTO,
oHemoryhaga ojiBHjame npoueca Ha HUBOY untaBor MTO; uma 030H/bHE NOCHEANLE
Ha MMOBHHY KOpPHCHHKA; Oe3 mnpeay3umara CHCTEMCKHMX M TNPEBEHTHBHHUX Mepa
BaHpejIHa cuTyauuja Ou Morsia 1a usasose Tpajad npekua y pagy MTO.

Cse BaHpe/IHe CHTYallMje YMja je yKyIHa oleHa Beha o/ 4 criajajy y KaTeropujy BaHpeaHHX
CUTYyalMja 3a Koje je noTpeOHO feduHucaTH J10/1aTHE MEPE y LHJbY MHHUMH3Hpatba eekara.
Y 3aBHCHOCTH OJ PAacrojOKHBOCTH pecypca M IIaHWPaHWX WHBECTHLM]a Y HAPEIHOM
NeproTy, MOTY Ce MpeAy3eTH U 101aTHEe MEpe 3a BAHPEHE CHTYallMje YMja je YKYIHA OleHa
ucnoa 4.

AHAN3Y PU3HKa je MOoTPeOHO PEBMANPATH MUHHUMYM jeIHOM Yy 3 TOIMHE, a 10 NoTpedu u
yerhe ¥ TO MMHMMYM CBAKH MyT Kajia ce MojaBH BaHPE/HA CHTyalluja, Kao U Kaja ce rnocie
cUMynauMje BaHpeaHe CUTyalije YTBPAM Jia NOCTOje MPONyCTH y MJaHOM npeaBHheHnm
Mepama.

3.2 Il1an ynpaB/balba pH3HIHMA

Vaumajyhu y o63up yrBpheHe BaHpelHe CHTyallMje M HHXOB YKyNHH ytuuaj va MTO,
norpebHo je mnaHupatu (Ha obpacuwy [Lian ynpacbaiba puzuyuMd HO KOHIINVUMECN
nociosarsa (ISMS.07.02)) n pean3oBaTH Mepe Koje HMajy 3a Uik cBoheme edekara BaHpeaHe
CUTyalMje Ha TpUXBAaT/GMB HMBO. OBe Mepe He 3amemwyjy Beh npeaysere mepe H He
eMMHHHMLLY HHjelaH OJl YCNOCTAB/bEHNX CHCTEMa MpEBEHIMje, OCHM aKo HHje Apyraiuje
HaBCICHO.

[M/bHO BpeMe OnopaBKa MoJpa3yMeBa BPEMEHCKH NepHoj 3a Koju ce npeasuha 1a he MTO
OuTH y MOryRHOCTH J1a HaCTaBH ca pealn3allvjoM CBaKOIHEBHHX aKTHBHOCTH ¢a OrpaHH4EHUM
KanauuTeTHMa W Mpolemyje ce Ha OcHOBY mpoueHa crnpemHocty MTO 3a pearoBawse y
BaHpPEAHHM CHTyallHjaMa, pacroiioKMBMX KanauuteTa M MpOLEHhEHUX edekara BaHpeaHe
cHTyauuje.

3.3 Onuire mepe

OnuiTa npoLeypa nocTynarma y BaHpeAHUM CHTYallujama noapasymesa ciezehe:

- OGaBecTHTH CBa JIMLIA YWIaHOBE KpH3HOT wTaba 0 HacTalo] cuTyauuju, 6e3 oanarara.

-V 3aBUCHOCTH OJI HACTAJIe CUTYyallMje No3BaTH XHUTHE ciyxk0e (XuTHa nomoh, BaTporacHo
CcracHIavyKka jeIMHNLA HTL) W 1aTH HHOOPMaLMje 0 HacTanoj CHTyaLuju 1 norpebama
AenoBarba. CBako JaBame JoaaTHHX HHdopmauuja Tpehum sauumma Oe3 opodperba
PYKOBOMOLIA HMMEHOBAHOT 32 KOOP/MHALIM]Y BAHPEIHE CHTYaLH]€ je CTPOro 3adpatbeHo.

- PykoBoaujiall MMEHOBAH 3a KOOP/IMHALM]Yy BAHPEIHE CUTYyaUHje OKyN/ba 4/aHOBE Ha
JIOrOBOPEHO]j JToKalMju, opMHUpa OKBHUPHM TUIAH pearoBarba, MPOLCHY LITETe M HA4YHH
Jlajber MnocTynatba 1 HHPopMHUCcatba 3aHHTEPECOBAHHX CTpaHa.

- KoHTakTHpaTH K/byyHe WHCTHTYLHje M HAaNpaBUTH IUIAH ONOpaBKa - MPHOPHTET je
ocriocof/baBame K/byyHe HH(pOpMalMOHO KOMYHHUKauuoHe omnpeme. [IpHKynuTH cBe
uHpopmalfje O PacroNoKUBUM pecypchMa K/bYYHHX MHCTHUTYLHM]a H POKOBHMA O/131Ba
(Hnp. 3a KONMKO BpeMeHa je moryhe ocrocoduTH HH(pOPMaHOHO KOMYHHKALHOHH CHCTEM
U ci1.). Y OKBHPY OBHX aKTHBHOCTH MOpajy ce mpejay3eTu ce mepe 3a obezbeherbe
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uHpopmaumonux nobapa (3awTura oa owrehera, 3awTHTa 01 cilyyajHOr/HaMepHoOr
otyhetsa UTA.)
O6e36eUTH JbYJ/ICKE U MaTepHjaiHe pecypce NoTpedHe 3a MHHUMAIAH MPOLEC pajia.

MUHHMAIHY ONPEMY M 3arocjieHe NoTpedHE 3a HACTaBaK paja ynyTHTH Ha CCKyHIapHY
nokaumjy (NPeTXoaHO /OTOBOPEHY C€a KJbYYHHM HMHCTHTYLWjamMa ca Kojuma je
YCIOCTaB/bEH J10roBop 0 KopHuherby pecypea y cilyuajy BaHPEIHA CHTYallHja, YKOJIUKO
cy BaHpe/Ha cuTyauuja 3axBahene ce cekyHaaphe jokaunje MTO).
OGe36e1TH YCIOBE 3a MOBPATaK Ha NPUMapHy JIOKaUu]y.
HacraBak yoOu4ajeHOr nociosatba.

3.4 Bepudukanuja n ynanpeheme

3a norpebe BepuHKaluje ePEeKTUBHOCTH MIIaHa KOHTHHYMTETA M0C/10Bamba, notpebHo je
MHHMMYM jEeJIHOM Yy 3 TOAMHE M3BPIIMTH DPEBH3H]y KOMIUICTHOr TM1aHa, [0 norpedu
aKypHpaTH, NOHOBUTH O0YKY CBHX 3ar0CIeHUX H CUMYJMpaTH 6ap je/iHy BaHPEIHY CHTYaUM]y
Kako OM ce yTBp/H/a BaJbaHOCT OBOI MJIaHa.

[naH je notpeGHO peBHAMPATH M HAKOH CBAKE M0jaBE BAHPEIHC cUTyalje uiau OUTHHJHX
NpoMeHa y CHCTeMy Koje Mory yTuuatn Ha cnpemHoct MTO 3a pearosame y, M HaKOH
BaHpe/1HA CHTYallHja.

4. Ilpnjo3 H 3anmHCH

Hauun Opnarame Ha | Opnarame Ha n
epHoja
Pb Hasus O3naka | WaeHTHPHKAN | €JEeKTPOHCKOM NATHPHOM RIS
Hje 3anuca MeHjy MeIHjy y
C(D):/
Dokumentacija/ )
Amnanusza Zanisi/ Analiza Perncrparop:
| [pu3mkano ISMS.07. | Ilpema natymy | . Pk ‘ 3anucu UCO ;
* |kontunyurer | 01 Kpeupama el b — Besbennocr Tpajmo
kontinuitet
MOoC0Bama : HKT cucrema
poslovanja /
Datum.doc
C(D):/
Dokumentacija/
[nan o .
s s s Zapisi/ Plan Peructparop:
P " | ISMS.07. | Ilpema aatymy | upravljanja 3anucu UCO ;
2. |pM3HLHMA 10 s Tpajno
KORTHYITER 02 Kpeuparba rizicima po — besbeanocr
kontinuitet HKT cucrema
Mocj0Bama :
poslovanja /
Datum.doc
C(D):/
Madopaarme 7D§kil:i?emacuaj Perucrparop:
o[ 3Hauaja 3a e .. PRl
ISMS.07. | Ipema natymy | Informacije za 3anucu UCO s
3. |nocTynamey 03 : Bes6 I'pajuo
- Kpeupatba postupanje u — besbeaHoct
: vanrednim HUKT cucrema
cuTyatmjama situacijama /
Datum.doc
O3Haka: ISMS5.07 HM3amena: 0 CrpaHadoa5



Hagewntaj o
npoBepH
KOHTHHYHTET
a
0e30eaHOCTH
uHpopMauuja

ISMS.07.
04

Ilpema natymy
Kpeupama

C(D):/
Dokumentacija/
Zapisi/ 1zvestaj
0 proveri
kontinuiteta BI/
Datum.doc

Perucrparop:
3anucu UCO
— be3bennocr
HUKT cucrema

Tpajuo

5. Hedpunnuunje u oznake

HCMC - cucrem meHayumenTa 6e3deanowhy nudopmannja

Baupeana cHTyammja - crame Kaaa cy pM3MLUM M NpeTke WM nocieauue Karacrpoda
BaHpeHHX joralaja u ApyruX ONacHOCTH MO JbY/E, JKMBOTHY CPEAHHY, MaTepHjaiHa Jobpa u
NOCJIOBHE MpoLiece, TAKBOI 00MMa M MHTEH3UTETAa 14 HUXOB HACTAHAK WIIM MOC/IEHLIE HUje
mMoryhe cnpeyuTH MM OTKJIOHUTH PEIOBHUM Je/oBambeM, 300r 4era je 3a HUXOBO
yOnakaBawe M OTK/Iatbatbe HEONXOJHO YNoTpeOMTH rocedHe Mepe, CHare W CpeicTBa y3
nojauaH peKUM pana.

MTO — MuHHCTApCTBO TYPH3MA U OMJIaIMHE

O3Haka: ISMS.07

W3meHa: 0

CrpaHa5o0a5



Oznaka:

ISMS.07.01
AHAJIU3A PU3HUKA 110 KOHTUHYHUTET Cmpanalool
[TOCJIOBAA
BepoBatno
Banpeana ha Edextn
cirryannja Edextn - onuc IIpeny3ere mepe S BC YxynHo
BC
HUme n npezume Jdatym Mornuce
Hipaano:

Onobpuo:




[TJIAH VIIPABJbAA PUSHULIUMA T10
KOHTUHYUTET ITOCJIOBAA

Osnara:
ISMS.07.02
Cmpana 1 00 1

IubHO

Banpeana | Ykynna Boese Mepe koje je OnaroBopHocT Pok3a
cHTyaumja oleHa oA noTpeGHO Npey3eTH | 3a peaausauHjy | peaauzaumjy
HUme u npesnme Hdatym Mornuce
U3panno:

Opnobpuo:




Osnara:

HHOOPMALIMIE OJ1 3BHAUAJA 3A ISMS.07.03
[MOCTYIIAKBE ¥ BAHPEJITHUM Cmpana 1 00 2
CUTYAILIUJAMA

KoHTaKkTH YUeCHHKA Y BAHPEHO] CHTYALH jH:

Hme n npesume dyukuuja

Konrakr renedon

PykoBoausau

Yaau

Yaau

Yaau

Yaau

Jlokaunja oKyn/bama WJIaHOBA KPH3HOI wTada:

XuTHe cayxoe;

Hasus

Konrakr Tenedon

XurtHa nomoh

BaTporacHa jeannnua

Moauuuja

KOHTAKTH eKCTepHAX OPraHH3alHja 3HAYAJHHAX 33 NOCTYNAe Y BAHPeAHHM
CHTyauHjama:

Hasus

Kountakr tenedon

JbyACKH pecypcH noTpeOHH 332 MHHHMAJIAH NMpolec paja

Hme n npeanme

Paauno mecto

MaTtepHjajanu p cH nOTPe6HH 32 MHHHMAJIAH NPOIEC paaa

Ha3up

Cneunduraunja

Koanuuua

HWme u npeznme

Hdatym

IMornuc

Hipaano:

Opodpuo:




Osnaka:
MHOOPMALIMIE O] 3HAUAJA 3A ISMS.07.03
TMOCTYITAKBE ¥V BAHPEHHI/]M ('mpa,rm 2002

CUTYALIMJAMA




M3BELLUTAJ O ITPOBEPU KOHTUHYUTETA

Oznaxa:

BE3BEJIHOCTH UKT CUCTEMA

ISMS.07.04
Cmpana 1 00 3

[Hamn npoteca:

lHasuB Be:kOe 3a ynpaBsbatbe KOHTHHYHTETOM

|
|
lﬂaTyM BexOe: 1
‘Hpunpem{o: <Wmenunuakojejenpunpemunokssernraj> ]
[Oﬂroaopnocr 3a cnpoBoljerbe Beskbe <Ume> |]
VHoC nyiaHa ¥ UH/beBa N3BPLUHO: <Ume>
YHOC y Be3u ca HCXOJ0M H3BPLLIEHA H3BPLUHO: ||<Idme W3BpLIHE CTpaHe™> [
Ono6Gpuo: H ‘
Jlocras/beHo: H

1. Onuc 1 uH/beBH

H3BELITaBamba H npaheﬂ,a.

YPALHTH.

Objammerse: .Oapejure BpeTy BekOe, BpeMe. yJIOry CBAKOr YHeCHHKA, KOjU IUIAHOBH CE HPUMEIbY]y M
KOJH CY MepJbHBH IM/bEBH BexOe. Y 3aBUCHOCTH O/l CJIOKEHOCTH BeXOE HEOINXOAHO jé YKIbYUHTH BHLIE
yuecHnka. CamMu MOKeTe /1a peayiniyjeTe jeqHOCTaBHH]Y BexxOy (Inanupame/ H3Bpluasamne’ H3BeIITABALE )
Caser 1: Ilposepure na nm cre ycknaljenn ca yyecHHMUMMA MO NUTAY [UIAHHAPAR-a, M3BPLIABAMSA,

Cager 2: Axo je pexba cnoxeHa WiH ako HAKaJ] paHuje HHje u3BoleHa, npenopyyje ce ja ce y camm 3a
cacTanke ,.1polje kpo3™ urramnany AokymeHTanxjy BexOe aa O IpoBepuiIo Aa Jim je jacHo wmTa Tpeda

1.1 Onuc Be:xoe:

Cnenehe Tauke Tpeba na 6yay ykbyuene y onuc BexOe, y OKBHpY KOra je, Ha IpEMep, IUIaHUPaHO
npemeinTame arniMkauuje MSMail (Exchange) Ha cepeep 3a u3paiy pesepBHHX KonHja:

Tpeavier _ _ Onnuc
Mopanurer: ITnanupana/Henannpana,
|06jasa: ||06jasmeua W1 HeoDjaBibeHa
Cuenapno:

Hnp. PesepBHa konuja 3a Mann He (PyHKIHOHHLIE OTKA3a
cepeepa.

Onuc BexGe: (r1aBHM KOpaLK)

¢ [IpememTame yHKIHje cepBepa 3a Mau/ pajid ONOPaBKa
H IIOKPETalba Ha XOCTY 3a pe3epBHE KOIHMje Ha pe3epBHO]
JIOKaLMjH.

» OcTaBHTH CHCTEM JIa Paii Ha XOCTY 32 PE3epBHE KONHje
TOKOM [EpHO/A OJI He[ieJby JaHa.

e [IpemecTHTH cepBep 3a eNeKTPOHCKY MOLITY

Kopumhenn

IJ1aHOBH/TIPOLIE Ay pe/ IOKYMEHTaLHja:
Ha3MB/BEP3Nja NlaHa/npoleaypa)

Heonxonna npunpema cactaHnka Ha
KOME ce ,,[1poNia3i Kpo3”~ IITaMnaHy
OKYyMEHTaLHjy

na/ue
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BE3BEJIHOCTH UKT CUCTEMA

1.2 Unwesu:

Ogne Tpeba HAaBECTH MEpJLHBE LIWJLEBE:
wba  (|Ommc unmba |

1 JleduHucano BpemMe noTpedHO 3a onopapak |

5 O6ezbenute n10Kasze 0 0CnOCOO/LEHOCTH J1a H3BPLUHTE OMOpPABaK CHCTEMA 3a H3pay
pesepBHHX Konuja y HenpeasulieHHM cHTyalHjama.

KonTpona ksanuTera, Banuaauuja (0e3 rpeuiaka) MexaHu3ama v npoueaypa 3a
HenpeaBulieHe cuTyaumje.

(%]

4 Tekyha nokymenraunja Tpeba na 6yne 100% axypupana; sepudukaumja + (no
noTpebn) axkypHpare npoueaypa 3a Henpeasuliene curyauuje.

5 ||lebje BexOa/o0yka. |

Pesyarar Bexde ce aeduunile TOKOM Be:kOe HJIH HeMmocpeaHo HAKOH Bexde

2. Pesyarar Bexkoe

Objamerse: pesyrard peaiuzopaHe BexoOe/obyke. Monumo Bac na n3abepere jenHy on onumja

HABEIEHHX Y HACTABKY.

» YcneumHo (HHCY ce jaBuii npobieMH, OCHM MarbHX NpoLeaypanHux npobiema )

e JleaumuuHo yenemHo (npoGsieM ce jaBuo, HIIp. BpeMeHCKH LHIBEBH HUCY HCIIYH:EHH HITH je
JIOUIJIO /10 Mpey3HMarha HilH ONOPaBKa)

e Heycnemno (Bex0a/06yka ce Mopajy 0a0auuTH).

2.1 Pesyarar Be:kOe: yenenHo, AeJHMHYHO YCNEIIHO HJIH HeyCIelHO.

e Bex0baje ouna: ...
o  Ako uusbeBd HUCY ncmymeHn, HaBeCcTH MX Y HACTABKY:

Bpoj umba. || LlTa Huje HemyseHo y OKBHpY OBOT mHba? (KpaTka crenuduKamuja)

|

-
l I
I
|

|

2.2 OTkpuBeHH nNpodJieMn/H3y3euH

O cBuM npobaeMima, Takolje H y OKBUpY npoleaypa, Mopajy ce mojHeTH u3sewitaju. Monumo Bac
Jla y HacTaBKy HaBeleTe pedepeHie H onuce (Y caMo jeHO) MHHKjH) npobiemMa KojH ce jaBibajy,
yKbyuyjyhu 1 npodneme y Be3u ca 10KyMEHTALHjOM.

P.6p | Onuc npobaema

I

|
i
I I
l |
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2.3 Pe3ume pykoBo/acTBa

Jedunnute kbyune kopake (He cBe Kopake) BexOe. HaBenunre Bpeme koje je 6uno norpe6no 3a
OMopaBaK YKOJIHKO je ONopaBak M3BplleH, a paau nopeljerwa ca eHHHCAHHM BPEMEHOM 3a MOHOBHO
ycrocTaBlbakhe npoleca.

e VKynHO BpeMe ONOpaBKa: CaTH ...... MHHYTA.

B pee | e | ~ Onuc |

i

| I
| I |

Hanomene:

3. Mpahewe (monorpedn)

Odjammeme: Opzie ce HaBoze akTHBHOCTH npahemwa. Kao pesynrar ose BexGe, aa in Mopajy aa
ce IpaTe elleMeHTH Xap/Bepa, coTBepa, npoleca, fokymenTaunje? Ko mra paau?

s Axnuja o npodjemMy HIH AOKYMEHTALHjH/MPOLIECY KOjy
P.op Tpe6a mipa Onarosopuo auue || Pox

| | ]
[ I | [
| I [

Hspaano: (nornmuc) Hdatym:
Onodpuo: (noTnuc) Jatym:
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1. Cspxa u noapyuje npaMeHe

JIOKyMEeHT nepMHMIIE npaBHaa KoOja ce MOpajy NOWTOBATH MPUIMKOM yrnoTpede MOOHIHMX
ypebaja unu apyrux ypehaja koju kopucTe 0e:KU4HY HHTEPHET KOHEKLH]Y.

2. Be3a ca apyrum qoKyMeHTHMA
OBaj IOKyMEHT ce He M031Ba Ha JIpyra JIOKyMeHTa.
3. Kopuuihemwe moouanux ypehaja

3.1 Kako ce kopucre mobnianu ypehaju

- TI'yosmemwe nam kpaha mobunHux ypehaja mopa ce oaMax npujaBUTH U MUCMEHO
CBUICHTHPATH.

- Mobuann ypehaju koju ce nponaly, a Bnacuuiuteo cy MTO Ttpeba za ce npujase u
MUCMEHO eBHAECHTHPA]Y.

- Caaxun MmoOuHH ypehaj Ha koM ce 00aBbajy NOCIOBHM 3a1aLl4 MOpa J1a ce vyBa 1
ynoTpebsbaBa y ckiajly ca 0e30eiHOCHUM NpaBUIMMa.

- Crporo je 3abpameHo Kopuiuherwe MoOMAHUX ypehaja koju Hucy BiaacHuiiTBo MTO 3a
M3BpLIABAKE MOCIOBHUX 3a/1aTaKa KOjH ce THHY MHHUCTapCTBA.

- CurypHocHa KOnuja ce Mopa peloBHO MPaBUTH 3a ypehaje Ha Kojuma ce 00aBsbajy
NOC/0BHE aKTHBHOCTH.

3.2 llogemaBame MoOuIHHX ypehaja

- CurypHocHa nojetiaBamba Ha MOOHIHOM ypehajy ce He cMejy MEeHhaTH HHU M0/ KAaKBUM
OKOJIHOCTHUMa.

- Ykonwuko je ypehaj nachnurso MTO curypHocHa nojeiaBatba ¢€ MOpajy H3BPLUMTH TIpe
ycrynawa ypehaja Ha kopuinhetse.

- CurypHocHa nojieluaBarba ce MOpajy peloBHO 1poBepaBaTH 3a rosHare ypehaje.

3.3 WLAN kopHCHHIH

- WLAN KoHekLHja ce MOpa NPEKHHYTH KaJla ce He KOPUCTH.

- ExcrepHoM MpexHOM HH(PACTPYKTYPOM MOBEP/BHBH MOJALM CE& MOTY MPEHOCHTH CaMO
npeko VPN (Vitrual Private Network) konekunuje.

- Hesawruhenu SSID ce He cMejy 00jaBHTH, MOTPEOHO je KOPUCTHTH MaKap MHHHMAJIHY
ayteHTH(pUKauujy (Hnp. curypHocHH HuBo WPA2-PSK).

- IloBepsbHBH H CTPOro NOBEP/LHBH NOJALH HE CMEjY C€ TPAHCNOPTOBATH KPO3 EKCTEPHY

MpekHY MH(ppPacTPyKTYpy.
3.4 Uzppmina npaBuia
- Bpahame ypehaja o1 cTpane 3anocieHHX ce MOpa CIIPOBECTH Y CKJIA/LY €€ MPOLEAYPOM.

- Pa3mena uau npumonpeaaja ypehaja nsmely 3anociaeHux Mopa ce cripoBecTy y3 ojobperse
PYKOBOAMOLIA YHYTPaLle OPraHU3allHOHE jeIMHHLIC.

O3Haka: ISMS.08 Uimena: 0 Crpana 20p3



3.5 ¥nyrtcrBo 3a oneparepe
Opanocwu ce Ha cBe MoOuaHe ypehaje koju cy BaacHuiteo MTO:

- Mopajy OuTH MHCTANIMpPaHa M MOJELICHA CBA CHIYPHOCHA M0/IELIABAIbA.

- 3aWTHTHU NPHCTYNHHU cO(TBEpPH MOpajy OMTH MHCTATMPAHH.

- AHTHBMpYCHa 3aliTHTa MOpa OMTH HHCTAJIMpaHa W T0/IeLIEHA.

- Ykonuko je norpebHo aa ypehaj cepsucuma npuctyna npeko VPN koHekLuje, oHja cBa
nojieliaBaa Mopajy OWTH U3BpILEHA Y CKJIALY ca yNyTCTBHMA M npoueaypama Y 33I1PO
koja omoryhasa VPN npuctyn.

- Ha ceum ypehajuma peoBHO MOpajy OUTH ax<ypHpaHe CBE CUIYPHOCHE CHCTEMCKE
Hajrpaatse. ;

- Ypehajuma koju cy Bnachuiuteo MTT tpeba na caapike koHTakT HHMOpMaLuje, Koje Ou
nomorsie Bpahawy ypehaja y cayuajy ryouTka.

- AHOHHMHH NPHCTYN CBMM MOJALMMA 0J1 3Hauaja Mopa 6utH oHemoryhieH.

3.6 ¥YnyrcrBo 3a WLAN onepartepe

- SSID He cMe MMaTH Ha3MB KOjH MOJKE /1a YKa3yje J1a ce paau o mpexu MTO .

- bexunune mpexxe MTO Mopajy ce peloBHO ocMaTpaTH U KOHTPOJIMCATH.

- AIMHHHCTpPATHBHM MPUCTYIN MPEKHOM ypehajy Mopa OuTH oHemoryhen 3a npuctyn cnosba
1 Mopa OuTH 3awTHREH jakoM I03MHKOM, Tpeba pa3MOTpUTH H MOTYRHOCT npomeHe
No/ipa3yMeBaHOr KOPUCHHYKOr UMEHA.

= AJIMHHHCTPaTHBHH MPUCTYN BPLIMTH CamMo NpeKo Kada.

- bexuuna mpeska Mopa OutHn cTporo oaBojeHa o LAN mpesxe.

- llorpebHo je uzspuntu pekondurypaumjy ykpagese WLAN onpeme koja npuctyna
MPEHH.

4. Ilpuio3n u 3anHcH
OBaj 1OKYMEHT He CajlpsKH MPUIIore U 3arnuce.

5. Jedpnnuuuje u o3nake

MTO - MuHUCTApCTBO TYPHU3MA W OMJIAJIUHE.

O3naka: ISMS.08 HU3amena: 0 CrpaHa 3043
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1. Capxa n nojapyuje npumene

JlokyMeHT leuHuIIe ocHOBHa npasuia oap:xasatba UKT cucrema ynyrap MTO.

2. Be3sa ca apyrum J0KyMeHTHMA

OBaj 1I0KYMEHT ce M03UBa Ha:
- VYnyTcTBO 3a NOCTYName ca pe3epBHUM KomnHjama,
- YnyTcTBo 3a ynpaeibame 06e30eJHOCHUM MHLIMAEHTHMA,
- Tloctynak ynpassbarba JbY/JACKMM pecypcHMa ca acriekta 6e30e1HocTH HHpopmall1ja.

3. Onpxasamwe UKT cuerema

3.1 TIlosa3ne ocHOBe

HUckpyunsa Hamena onpeme y MKT cucremy MTO je na cnykn kao cpeacTBo 3a paa M HHje
JonywTeHo kopuiiherwe HeTe 3a 00aB/barbe NPUBATHUX MOCIIOBA.

EBuneHumja o onpemu U copTBEpY BOAM CE MYTEM JAOKYMEHATA:

- Ilpernen onpeme (€IEKTPOHCKH JOKYMEHT), KOjH CajJpiKH aKypaH ClMcaK payyHapcke M
TesiekoMyHHKalnoHe onpeme Yy MTO u 0cHOBHe nojarke o OnpeMH.

- Kapron onpeme (eNeKTPOHCKH JJOKYMEHT), KOjU je OTBOPEH 3a OMpeMy, a CaJipki OCHOBHE
nojilaTKe O OMPEMM U MOJIATKE O 0/IpXKaBatby Ornpeme.

- EBuzaenuuja onpkapamba, rjie ce BOJIE CBE ,MHTEPBEHLHjE™ HA ONpeMH,

- EBuaeHuMjy 103BOJbEHUX MPUCTYNA NOjEMHUM JEJIOBUMA HH(POPMALIMOHOT CUCTEMA,

- EBuzeHuMja npeHOCHBUX MEIMjyMa M Y1aJbEHHUX JIOKALMja HAa KOjUMa ce YyBajy NoJalH.

Onpema ce o3HavaBa y ckiaay ca paxkehum cucremom o3Hauyapatba y MTO.

3a Bohemwe eBujeHLMje O ONpeMH U codTBEepy 3aay’KeH je aIMMHUCTPATOp KOjU Ceé MMeHyje Ha
Hueoy MTO-a W/uiun weroBux cektopa.

[lpu ToMe ce u3puuMTO 3abpatbyje kopuuhewe pauyHapcke Mpe:ke ca LnsbeM HeoawheHor
yJlacka y JeJloBe MH(OpMaLMOHOT CHCTEMA HIIH JIpyre CHCTEME MyTeM 3a00H1aKeba CHIYPHOCHHX
mexaHuzama. Takohe, 3alOpamwyje ce kopumhewe nomohHux cpeacraBa (Xap/ABEpPCKHX H
coTBEPCKHX) 3@ AHAIM3Y MPEKE KOjHMA CE€ OTKPHBAjy CHTYPHOCHH MapaMeTpH W MOBEP/bHBE
HHpOpMaLHje ApyruX KOPUCHUKA MK cuctema. KopHCcHHIM 3a KOje ce yCTAHOBH J1a Cy NPEKPIIHIIH
HaBe/leHa NpaBHJia CHOCE OJIrOBOPHOCT 3a W3BpILUEHE Pajiibe CXOAHO 3aKOHY M APYTrUM aKTHMa.

Ob6aBe3a aAMHHUCTpaTOpa NOJApa3yMeBa CBaKOJAHEBHO npahemwe paja MHPOPMALHOHOr CHCTEMA,
aHaIM3y apXMBCKUX (Jior) ¢ajioBa 1 NpoBepy pajia MpEeKHHUX CepBHCa.

3ajatak agMMHHCTpaTopa je W Haarjeaawe (pyHKUMOHMCawa cucTema, Kako Ou ce oTkpuie
HEJIONYIUTeHe aKTHBHOCTH. Y Clly4ajy MHUM/IEHTA, Tj. aKTMBHOCTH KOPHCHHUKA KOj€ HHCY Y OKBUPY
npuxsatbMBor Kopuuihewa HH(OPMAUMOHOI CUCTEMA, aJAMMHHMCTPATOp je€ Ay:KaH Ja O TOMe
NUCAHUM TNyTeM 00aBeCTH PYKOBOACTBO CXOAHO JAOKYMEHTY Vupacwaibe  O¢z0conociunm
unyuoenimunta (ISMS.06).

AJIMMHUCTpPATOP je Jy/KaH Ja y CBOME pajy MOLUTYje MPHBATHOCT KOPUCHUKA M MOBEP/bHBOCT
uHbopMaLHja ¢ Kojuma 1071a31 y JoIMp Npu odaBsbaky nocna.

AnmuuucTpatop je ofaBe3aH Aa BOAM E€BHACHLMjY CBMUX MPEHOCHBUX MEAHjyMa KOJU Cy €0
undopmauroror cucrema MTO U Meanjyma Ha yJabeHMM JlOKauMjamMa Ha KOjUMa ce vyBajy

O3Haka: ISMS.09 Wamena: 0 CrpaHa 2 0p, 6



nojauH.
3.2 Ilymrtame y paj, oipKaBame H pacxoJoBame onpeme

Onpema ce MoOpa NMoOCTaBUTH WK 3aLUTUTUTH TAKO /1a CE€ CMatbe PU3HLIM OJ1 NPETHH U ONACHOCTH U3
OKpy»eta, Kao U MoryhHocTn 3a Heosnaihenu npuctyn. Yaa3s y npoctopHjy y K0joj ce Hajasu
UKT onpema, no3posseH je camo aamuHucrparopy MKT cucrema. Kabnou 3a Hanajawe M
TEJICKOMYHMKALMOHH KabJIOBH KOjU MpeHoce MojaTke WM KOjU NpeAcTaB/bajy MNOAPILKY 3a
uHdopmaLHone ycayre mopajy aa Oyay 3awruheHd O npecperarba, OMeTamba MK owTehemwa Tj.
MOpajy OMTH MOCTaB/bEHH Y 3MAY WIH KaHAIMLAMa, M Ha Apyre HauMHe W3BpILUEHA H30Jaluja of
moryher owrrehema.

CepBepy M akTHBHa MpexkHa onpema (switch, modem, router, firewall), mopajy crasHo OuTH
NpUKJbYUEHH Ha ypehaje 3a HenpekuaHO Hanajarbe — UPS m Mopa ce HanasuTH y 3aksbyvaHom rack
opMaHy. AJIMHHHMCTPATOp je Iy»aH Ja CTajlHO BPLIM KOHTPOJHM TIpErjiell MpeKHEe ornpeMe M
OnaroBpeMEHO Mpely3uMa Mepe y LM/bY OTKJIawbatba €BEHTYAIHMX HenpaBuaHOCTH. Y cayuajy
HECTAHKa CJICKTPHUYHE EHepruje, y nepuoay ayxem oa kanauurera UPS-a, ayikaH je 1a MCKIbY4H
ornpeMy y cKjlaay ca rnpoueaypama npouspohaua onpeme

Y cay4ajy pacxojoBatba NPEHOCHBUX MEAMjyMa, aAMHHHCTPATOP j€ JIysKaH [ia CBE NOJATKE YKJIOHH
€a UCTHX, Npe HEro LTO C€ U3BPLIH YHHUILITEHE/pacXoaoBatbe Meanjyma. McTH npuHUKN Baku M 3a
CBE pauyHape Ha KOjUMa Cy CKJIaJMIITEHH MOJALH.

Onpema, uHpoOpMaLMje MoXpambeHe Ha oaroBapajyhum meaujymuma, kao u corBep He cMmejy ce
usmewrtath 6e3 nperxoaHor ojpoOpewa. Ha wu3MmewiteHy HMOBMHY MoOpajy c€ NPUMEHHTH
MexaHu3MH Oe3beaHocTH, y3umajyhin y o03up pasziauduTe pH3HKe NpH paiy H3BaH NMPOCTOpHja
MTO. V¥V ciayuajy usHoulewa onpeme paau cenuade, WiIH CEpBUCHPatba, HEONXOAHO je 000pethe
O/roBOPHOT JiMLA KOjH fie oApenTH ycoBe, Ha4uH U MecTo u3Holewa onpeme. UKT onpema ce
M3 MPOCTOpHjE Y CJy4ajy OMacHOCTH (Noxap, BPeMEHCKEe HENorojie M Ci.) MOKe M3HeTH U 0e3
oj00pera. AKO ce ornpeMa M3HOCH pajii CepBHCHpatba, nopea oa00pewa, MoTpedHO je CaunHHUTH
3alMCHUK Y KOME C€ HAaBOJM Ha3UB M THII ONpeMeE, CepHjcKH Opoj, Ha3uB cepBHcepa, HME H NPE3UMe
oJawheHor jiMua cepsucepa.

Kana je u3 Guno kor passiora notpeOHO M3BPLIMTH TPAHCMOPT MEAWjyMa, aMHUHUCTPATOp je
obaBe3zaH jga o0e30eau ja ce TO peaausyje Ha HauyMH kKoju Hehe MMaTH HeraTMBaH YTHLA] Ha
Oe30eaHocT nojaraka (JIMUHM TPAHCNOPT y LMJbY 3alUTHTE 04 mnpuctyna Tpehux Jmua,
3aKkJbydaBarbe oarosapajyhum wmdpama, aZeKBaTHO TPAHCMOPTHO MNAKOBAE Y LWJbY 3ALUTHTE O
¢u3nyknx owrehera u ci.)

[To nobujary MHpOpMaLMja O NPECTAHKY AHra)KoBakba 3arnocjJeHor, aAIMMHUCTPATOP je JayKaH Ja
oHemoryhu npuctyn M octane npuBuiernje csum aenosuma MKT, 3anocneHom umju paaHu
OJIHOC/aHraKoBaiLE je npecTao.

3.3 Tecrupame, HHCTAJHPaLE H 0Jp:KaBame copTBepa

[1pu TecTupamwy codreepa norpedHo je 00e30eauTn HeomeTaHo dyHkumoHucawe MKT cucrema, a
npe camor ypohewa y paj HEONXo/HO je HarnpaBUTH KOMNHjy-apXuBY noctojehux nojaraka, y uujby
npunpeme 3a npoueaypy Bpahara Ha NPETXOAHY CTaOMIIHY Bep3ujy. 3a TecTUpame ce MOopajy
KOPHCTHTH HCK/bYYHBO CCPBCPH H NnoJauuH KO_jlrI CY HaMCHCHH TECTHPaLY H pa3Bojy. anJIHKOM



TECTHpara CUCTEMA, MOJIALM KOjH Cy O3HAYEHH Kao MOBEP/LUBH MOPajy OHTH Ha ajeKBaTaH HauYHH
3awTHhenu, kako He 61 61K 3710yNOTPEBILEHN WM HA APYTH HAYNH KOMIIPOMHTOBAHH.

HHcranupaise HoBOr codyTBepa Kao M askypupatse rnocrojeher, 0JIHOCHO MHCTaAlM]a HOBE BEp3Hje,
MOpa C€ BPLUMTH Ha HAYWH KOJH HE OMETa ONepaTHBHU Pajl 3aM0CIEHUX-KOPHCHHKA.

Y cayuajy ja ce Ha HOBOj Bep3ujH CO(TBEpa KOju je yBeaeH Y ONepaTuBHHU paj npumere OUTHH
HEJI0CTAallM KOJU MOry YTHLATH Ha pai, MOTPeGHO je NMpHUMEeHHTH npoueaypy 3a Bpaharme Ha
NPeTX0AHY cTabMiIHY Bep3Hjy codTeepa.

3.4  ¥Ynpasibame JIOKATHOM PAYYHAPCKOM MPEKOM (LAN)

CHeTeM aIMHHUCTPATOP, OIHOCHO JIMLE KOj€ je OIrOBOPHO 3a YNIpaB/batbe MPEAKOM, KOH(DUTYpHILie
MpexHe ypehaje, nonespyje anpece, cermenTyje MpeKy, kpeupa Buptyeane LAN-oBe, ycrniocrassba
VPN koMyHMKauMjy npeko HMHTepHeTa ca ApyruM ped)epeHTHMM TauKama KOjU 3a TO UMajy
of100petbe. AIMMHMCTPATOP MOpAa y CBAKOM TPEHYTKY MMATH TauaH MOMMC CBHX MpEsKHHX
MpUK/bY4aKa W MpekHMX ypehaja, ykbyuwyjyhu u manrton pauymape. [lopen Npeuu3HUX
HH(OpMaLIMja O NOMUCY MPeXe, AAMHHUCTPATOP MOPA PEIOBHO QKYPHPATH JIOTHYKY Many MpexHe
1 MpeKHE HH(ppacTpyKType.

Bupryennsauuja mpexe ce ynorpeGibasa 360r yaoGHujer pana, wreate nocrojehux pecypea u
CHIypHOCTH,  ocTBapyje ce ynorpebom VLAN-opa. VLAN n03BosbaBa aAMHHHCTpATOpY Ja
pynuiue yHyrap uctor mpexHor omcera (broadcast nomena) pasnnunte mpekue ypehaje n
noprose, Oe3 o03upa Ha (H3MUKY JIOKALMjY Yy JIOKAIHO] MPEKH. Pauynapcka mpexa MTO
nojiesbeHa je Ha cnesiehe cermenTe:

- MeHaumenT mpesky — YV 0BOj Mpexku ce Haiase CBH aJMHHHUCTPaTHBHU ypehaju kojuma
MPHCTYN MMajy CaMO aJMHHMCTPAaTOpH. Mpeka MMa CTPOro AeduHucaHa npasuia
MpHUCTYIa, MOTY jOj NPUCTYNHTH camo no3Hati ypehaju Kojuma je 103B0beH MpUCTYI.

- Cepsep Mpexy — V 0BOj Mpexu ce Hanase cepBepcki ypebaju Ha Kojuma ce pasmerbyjy
NOJIALM Ca jaBHMM M JIOKATHUM KIHjeHTHMa. Mpeka uma cTporo ae(uHucaHa npapuia
MPUCTYMNa, MOry joj MPUCTYNHUTH CaMoO Mo3HaTH ypehaju Kojuma je 103BobeH npucTyrn, a
YHYTap Mpexe ce Hajla3e caMo cepBepckH ypehaju.

- Kopuchnuky mpexy — OBO je cerMeHT Mpeke /e ce Hajlase caMo 3anocieHu y MTO ca
yHanpen nedununcanum IP agpecama u npasuma npuctyna Koju je y CKJIaJy ca NMoJMTHKOM
kopuuiherwa UKT cucrema.

- Voice mpexa - OBo je mMpexa y kojoj ce Hanaze MII TeneoHn. MOHUTOPUHT Mpexke U
ypehaja y mpesku Bpiun “Tenekom Cp6uja”.

- WLAN - OBo je u3ooBaHa Mpesxka HaMereHa 3a OexknUHe KOPUCHHKE M Hemo3Hate “roct”
KOPHCHHKE, OHa je MOTMYHO H30JI0BAaHA O M TOTNYHO je oHemoryhen npuctyn cBum
cepsucuma UKT MTO cucrema.

VPN (Virtual Private Network) omoryhasa ynambeHmnm KOPHCHULIMMA Jla MPEKO WHTEpHeTa
MPUCTYNE JIOKAJHO] MPEXH W CEPBHCHMA KOJM CY WM  HEONXOJHH. AJIMUHHCTpaLH]y,
KOH(UIrypHcatse W Kpeupawe Hatora 3a npuctyn VPN mpexke Bpuun  Kanuenapuja 3a
HH(OPMALIMOHE TeXHOIOTHje H eNeKTPOHCKY yrnipaBy (KEY). Koja je Takohe naanposajaep MTO u
omoryhasa um npuctyn uxtepHery. HoBM Hano3n KopHcHHKa ce H3aajy y CKJIasy ca Npoueaypom
KEY 1o kojoj je HeonxoaHo aa ce 0aroBopHo jmLie 00paTH MMCMEHUM 3aXTEBOM Y KOM Ce TpakH
OTBapamC HOBOT HAJIOra M JKe/LEHOM cerMeHTy Mpexke. Onemoryhen je VPN npuctyn Menaument
MPEKH 1 a/IMHHUCTpaLM]a ce He BpLiu npeko VPN.
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AnMuHKCTpaTOp je oDaBe3aH pa3paauTH NpPaBHiIa 3a Crajake Ha MpeKy rocTyjyiux padyHapa, Koja
JIOHOCE ca coOOM CIOJbHH CapaiHULIM, NPe/laBayuu, MOCIOBHH NApTHEPH, cepBHcepH, UT/A. He cme ce
JIO3BOJIMTH J1a OHH caMH NMPHUKI/bYUY]Y pauyHape Ha Mpexy 300r onacHOCTH Oj1 LIMpeHa BHUpYCa,
WIH HAMEpPHHX arpecMBHUX pajkbH MOMYyT NpecpeTama MpexHor caoOpahaja, NpHUKYyMbarba
HH(popMaLMja, WTA. AJMUHMCTpATOp Je(HHHILE NMPHK/bYYHA MecTa 3a rocryjyhe pauyHape, a
KoH(puUrypauujom MpeskHuX ypehaja cnpeuaBa ja roctyjyhin pauyHap ynaasu y JIOKanHy paqyyHapcky
mpexry MTO. NocTma u cniosbHUM capajiHuLMMa ce omoryhyje HecMeTaHo M cHrypHO kopuihere
HHTepHeTa, ycrnoctaBa VPN-a npema CONCTBEHMM CHCTEMMMA, Kao M orpaHuveHo kopuuihere
mpexkHux pecypca MTO, uckibyunBo y3 onobpewse pykoBojctsa. [Ipu TOoMe ce Mopa BOAHTH
payyHa Ja HHTEPHH KOPHCHHULIH M alyIMKaLuuje uMajy npHopuTeT. Ja/bHHCKH NMPUCTYN pecypchuMa
LAN-a 3a 3anocjieHe H CroJbHe capajJHUKe KOJH CY aHra)oBaHU 300r HEKOT MOCJIOBHOI npoleca je
norpebHo 00e3beHTH HA HAYMH Ja ce He yrpoxkasa Oe3denHocHa nonutuka MTO (obe3beautu
notpebaH xapasep U codpTeep).

3.5 3amrTHTa 01 BHpYCa

3awiTuTa JIOKQIHE pavyyHapcke Mpexe OJ1 pPasHUX MaJMUMO3HMX Hamnaja, crnosba M HW3HYTpa,
obe3beljyje ce firewall ypehajem, MexaHU3MHUMa €HKPUMUMjE M 3aUITHTE UHTETPUTETA MojAaTaka U
LIEHTPaJIHOM WHCTANaLMjOM aHTHBHPYCHOT codTBepa ca pa3zHHM moaynuma sawtute (File Anti-
virus, Mail Anti-virus, Web Anti-virus, Anti-spy, Anti-hacker, Anti-spam).

AJIMUHUCTPATOP j€ Jy’KaH WHCTAJIUPATH aHTUBUPYCHE NPOrpaMe Ha cBe KOPUCHHYKE pauyHape
LIEHTPA/IM30BaTH aJMMHHUCTPALHjy Tako Ja ce M3MeHe y Oa3u Bupyca M y KOH(uUrypaumju
ayTOMATCKH NPEHECYy Ha CBE KOPUCHUUKE payyHape, 0€3 akTUBHOI YUEeCTBOBAHa KOPUCHUKA.

KopucHuumn He cMmejy caMOBOJBHO MCKJ/bYYMTH AHTHBHUPYCHY 3alUTHTY Ha CBOM pavyHapy M He
CMejy MHCTalMpaTH Apyre BPCTE aHTMBHPYCHOr mporpaMa. YKOJIMKO W3 HEKOr pasjiora mopajy
MPUBPEMEHO 3ayCTaBHTH AHTHBMPYCHM TMPOrpaM, KOPHUCHHULM MOpajy 3aTPaskuTH J103BOJY O
aJIMMHHCTpATOpA.

VKONIHMKO ce JiecH Ja je aHTUBMPYC JETEKTOBAO BMPYC O/1 HEKOI pauyHapa Wid Meaujyma Koje je
BracHnITBO MTO KOpHCHMK je AyiaH Ja TO OAMaxX NMpujaBH aMHHUCTPATOPY. AJIMHHHUCTPATOP
HHJe JlysKaH YyBaTH eJIeKTPOHCKE MOpyKe KOPHCHUKA 3apaXKeHe BUPYCHMA.

Ob6ape3Ho je, y 3aBUCHOCTH 01 (uHaHcHjckux MoryhHoctH u motpedba MTO 3a Gomowm
0e30enHolINy noaaTtaka, NPaTHTH TEXHUYKO-TEXHOJIOWKH Pa3Boj HA OBOM M0JbY M MPHMEHHBATH
(ycBajaTi) akTyesnHe HanpeHe TexHuke Oeszdeanoct 3a LAN.

3.6 PezepBHe Konuje

PezepeHe konuje omoryhyjy omnopaBak WH(OpPMALMOHOr CHCTEMa Y ciaydajeBuma ryouTka
rnojiaTaka Kao wro cy:

*  CHI'YPHOCHM MHLMIEHTH,

* ryOuTak nojaraka 300r ciy4ajHUX WM HamMepHuUX aorahaja,

*  XaBapuje,

*  OCTallM HexesbeHW U HenpeaBuhenu norahaju.

[Ipouec ympaBbama pe3epBHUM Komujama oOyXBarta MOCTYNKE M3paje, 4yBawha W TecTUparba
rnojlaTaka y cknajy ca Ymymcmeont sa nocmvidaroe ca pesepenum konujava (ISMS.11).
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3.7 Eaykaumja KopHCHHKA

Hennawupann u Hexemenn norahaju y HKT cucremy Hajyewhe HacTajy kao nocieauua
HEHAMEPHHUX pajiibi KAO LUTO Cy rpeuike MK MpOrycTH, a pehe kao mocienuua HaMepHUX paiib
MOYMELEHNX € LbeM HaHoulewa wrere MKT cucremy. Kako 6u ce Hasesenu norahaju u mwixoso
LUTETHO JICIOBAH,C CBEJIM HA NPUXBAT/LHB HHBO, NOTPEGHO je enykoBatn kopuchuke UK T cucrema.

Enykaunja kopuchuka tpeba ja caapxku cienehe enemenre:

* edykauMja nortpebHa 3a npaBWiIHO Kopuwhere pecypca MKT cucrema, kako O Ha
edukacaH v curypan HauuH kopuctrim MKT cucrem y OKBHPY 00aBJbarba MOCIOBHUX
3aj1aTaka,

* MOTPEOHO je ymo3HaTH KOPHCHHMKE C MHTEPHHUM aKTUMa (MOJIMTHKE, Npoueaype M ocTanu
MOCTYMUM KOJUX KOPMCHMUM TpeGa Ja ce npuapskasajy), Kako OM O YMO3HaTH ca
obaBe3ama, OKBHpHMA JIeJI0Batba H JIMYHUM OJIFOBOPHOCTHMA.

["ope HaBe/ieHa ejlyKallja KOPHCHHKA CE MOXKE HMILIEMEHTHPATH:

I. opraHu3oBareM MHTEPHHX KypceBa u npeseHtauuja y MTO,

2. cTpyuHum ofykama 13 o6iacTi Kopuihema KOPHCHHUYKHX anjiMKaumja,

3. obGesbeherem cTpyuHe nuTeparype.

Enykauuja kopuchmnka u3 o6nacti kopuiherma KOPHCHHYKHX anyimkauuja tpeba aa Oyje 10 HHBOa
ACTAJLHOCTH KOJM 3aXTeBa M3BpILUCHE HUXOBMX TOCAOBHMX 3a7aTaka CXOIHO JIOKYMEHTY
Vapas.earee coyockum pecypceunia (ISMS.03).

4. Tlpnao3u ¥ 3anucH

OBaj IOKYMEHT He capyKH NpHUJIore H 3amuce.

S. Jlepunuunje n o3naxe

MTO - MuHHCTapCTBO TYpHU3Ma H OMJIAZMHE.

¥Y33IIPO - Vnpasa 3a 3ajensnuke nocsiose pemyGiIuukux oprata.
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Peny6nuka Cp6uja

MWHUCTAPCTBO
TYPU3MA U OMNAOVNHE

¥Ynyrerso 3a kopumhewe UKT cucrema - Onmra npasuJia

ISMS.10

Canpikaj:

L. CHpRan uoipyaje fpiMeae e s i e e
2. Be3aCa IPYTHM JOKYMEHTHMA ....vviviuireuerenriasiissiisssesesesesesesssisssssessssesssesssesssssssessssssssssnssmssssssssss
3. Onuwra npasuia KOPHIINEHA MKT CHCTEMA ......cvvivieiiceiecececeee e e en e
Q. T DT T IO coscssosianins im0 5 T Y R AR
5. Jeduunumje u o3Hake




1. Cspxa u noapyuje npumene

JlokymeHT neduHuine ocHOBHa npasuia 3a kopuwhewe UKT cucrema Munucrapersa TypHsma H
OMJIaJInHE

2. Be3sa ca ApyruM 10KyMeHTHMA

OBaj JOKYMEHT ce He 103HBa Ha Jipyra JOKyMEHTAa.
3. Onwmra npaBun.Ja kopumhema UKT cucrema

HUckbyunsa Hamena onipeme y okBupy MKT cucrema MTO je na ciyxu Kao cpejicTBO 3a paa
HHje JonywTeHo KopHiuhiewe ucre 3a 00aBsbatbe NPHBATHWX M0CTIOBA.

Mpuankom kopuinhewa umoBnHe MKT cucTeMa, KOPMCHMK ce Mopa mpuaprasatH cieiehnx
npapuia:
1) na KopucTH HHpOPMATHUKE pecypce HCKJbYYHBO Yy MOCIOBHE CBPXE;
2) 11a NpuUXBaTH Ja Cy CBHM MOJALM KOjH €€ CKJAAHILTE, MPEHOCE WM NPOLECHpajy Y OKBHPY
HHpopMaTHuKuX pecypca BracHuiiTBO MTO u na mory OWTH npeamer Hairjelamwa H
nperneiama;
3) na noctyna ca MOBEPJ/bUBMM MOAALMMA Y CKJIaJy €a NMPONMCHMA, a NOCeOHO MPUIHKOM
KONHpata 1 NpeHoca nojaraka,
4) na 6e36e1HO 4yBa CBOj€ JIO3UHKE, OTHOCHO /1a HX HE 0j1aje APYTrUM JTHLHMA;
5) na Mema JI03uHKe carylacHo yTBpheHuM npasuinma;
6) 1a npe CBAKOT y/Ja/baBatba 01 PajiHe CTAHMLIE, O/jaBH CE Ca CHCTeMa, OJIHOCHO 3aKJby4a paiHy
CTaHUILY;
7) na 3axTeB 3a MHCTalalMj)y codTBEpa WM Xap/Bepa MOJHOCH Y NUcaHoj (Gopmu, 0100peH o/
CTpaHe HeMmocpeHOr pyKOBOAHOLIA;
8) 11a 06e36e/1M CHIypHOCT MojaTaka y ckiajy ca Bakehum nponucuma;
9) nma mpucTyna HWH(OPMAaTHUKUM pecypcHMa ¢amMO Ha OCHOBY €KCIUJIHUMTHO JI0AC/beHHX
KOPHCHUYKHX NpaBa;
10) He cMe na 3aycraBjba pajJ MM OpHlle aHTUBHPYCHH MPOrpaMm, MEHA HEroBe MojeiieHe
oriMje, HUTH Jaa HeoBJalwheHo HHCTAHpa APYTH AHTUBHPYCHH 11pOrpam;
11) He cMe Ha pajiHOj CTAHULIM 1A CKIAMILITH CaJPKaj KOjH HE CIy7KH Y MOC/IOBHE CBPXE;
12) na u3pabyje 3awTutHe konuje (backup) nojaraka y ckiamy ca nponucaHuM rnpoueaypama;
13) 1@ KOPHUCTH MHTEPHET M eJeKTpoHCKy mowry y MTO y cknaay ca mponncaHum
npoueypama:
14) na npuxsath ja ce oxpeljeHe Bpcre WH(MOPMATHUKMX WHTEpPBEHUMja (M3paja 3alITHTHHX
KOMMja, akypupame MporpaMa, MOKpeTale aHTUBMPYCHOr mnporpama M ci.) obasjbajy y
yTBpheHo Bpeme:;
15) na npuxBatH ga CBM NpUCTYNH MHOOPMATHUKUM pecypchma v mHdopmaumjama tpeda ja
Oy/y 3acCHOBaHM Ha MPUHLIMITYY MUHUMAJIHE HEONXOHOCTH;
16) na npuxBaTH jAa TEXHHKE CHrypHOCTH (aHTH BHMpyc nporpamu, firewall, cucremn 3a
JETEKLHjy ymajaa, CpeacTBa 3a luvdpuparbe, CPEACTBa 3a MPOBEPY HHTErpUTETa W Jp.)
cripeyaajy noteHuujanne nperwe UKT cucremy.
17) He cMe @ MHCTaNMpa, MOAUGHUKYjE, HCKIbYUYje U3 pajia Wi OpHLIe 3alTHTHH, CHCTEMCKH
WM arIHKaTUBHU cOPTBEP.
CBako Kpllere rope HaBeJEHHUX MpaBua U pajbi Koje HamMepHo owTtehyjy pauyHapeKy Mpexy u
ocrane pecypce UKT cucrema, yrnay Ha yoOuuajeHe MOryhHOCTH (yHKUHOHHMCAba MCTHX HJH
nosojie 10 nopemehaja, cmarpajy ce KplueweM OBOr YNyTCTBa O Kopuiuhiewy H npeiactaB/ba
noepeay pajaHe obasese.
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3a pajmbe u3BpuUIeHE 110/ ojipeheHHM KOPHCHHUKHM MMEHOM H JIO3HHKOM, OJIFOBOPAH jeé KOPHCHUK.
CBaky KOPHUCHHMK paaM MOJ CBOJUM KOPHUCHHYKHM HMMEHOM Y3 obaBe3dy kopuiuhema JIO3HHKE.
[MoyeTHy KOpUCHMYKY J103HHKY oapehyje Aamuuuctparop. [Ipeaedunucana no3munka (J103nHKa
Koja ce 1001je 01 aAIMMHUCTPATOPa) c€ MOPa 3aMEHHTH HAKOH MPBOT JIOTOBaba.

KopucHuk je obapesaH aa namTH CBOjY JIO3HHKY M JIy’KaH je NPH NPBOM MPHjaB/bUBAKY Y CHCTEM
J1a je NpOMEHH, a Npenopyyyje ce [a je Mewa CBaKHX MEecell /aHa, a HajMame jeJIHoM Y 6 mecellu.
McTa no3HHKa ce He CMe NMOHABJBATH ¥ BPEMEHCKOM MEepHOY O FOJMHY JaHa.

IIpenopyke 3a KpeHpame jake JO3HHKE:

- WMa Hajmambe 8, a ujaeasHo je 14 kapakrepa;

- caapku  KOMOMHALMjy BeJMKHUX M Majaux cioBa, OpojeBa M 3HakoBa kao wtocy #, !, §
MTAL.;

- He Caapikv LeJo MM Jle/loBe KOPUCHMYKOT MMEHA, Ha3HBE OPraHM3alMOHMX LEJHHA WIH
tuxoBe ckpaheHuue;

- He caapiku aatym polewa, Opoj TesnedoHa U Apyre npeno3HaT/bUBE MM0JaTKe:

- He Tpeba Aa cajipu c10Ba U3 RMPHINYHOr MUCMA Kao 1uTOo ¢y LY.} NTa.

- He KOPMCTH TpHMBHjalHe peud MaM  ¢pase Koje Cce  4ecTo  [OHaBJbajy
HE KOPHCTHTH UCTY JIO3MHKY 3@ Pa3M4YHUTE HUBOE CHIYPHOCTH (YAa/beHH NPUCTYMN, NPHUCTYN
anjvKauMjaMa, CHCTEMCKH MPUCTY);

- PIN mopa na caap:xu HacymMmHuHO ofabpaxe Opojese.

JIo3MHKY cMe Jia 3Ha caMO KOPHCHHMK. AKO 3aroClIeHH-KOPHCHHMK TMOCYyMiba /Ia je APYro Juue
OTKPHIIO HEroBY JIO3MHKY Jy’KaH je [a MCTY OAMax M3MeHH M 00aBecTH aJMHHHMCTpaTopa o
moryheM HHUMACHTY.

Jlo3unke He Tpeba ocraB/baTH Ha manupuhuma Koju cy 3ajensbeHd Ha eKpaH, MM OCTaBJ/bEHHW Ha
CTOJIOBMMA, WM Y He3akJby4daHuMm saauuama. KopHucHMK je oaroBopaH ja 4yBa TajHOCT CBOje
JI0O3UHKE W HM Yy KOM ciydajy je He TpebGa OTKpuBaTH. AKO ce€ JIO3UHKA 4yBa Y €JIEKTPOHCKOM
o0nuMKy Ha pauyHapy, ¢gajn ce mopa wmndpoBaTH.

VKONMKO KOpUCHHMK 3a0opaBM JIO3MHKY KOjy je caM rmocraBdo, Tpeda naa ce oOparu
AnmuHuctpatopy. AaMuHHMcTpaTtop he y TOM ciayuajy MOHOBO MocTaBUTH ojapeheHy nouerHy
JIO3MHKY, HaKOH vera he kopucHUK Mohu 1a/be caMOCTalHO Aa Mekba JI03HHKY

Heno3sosbennm ce cmarpa cBako Kopuiuliewme padyHapa Ha Ha4MH KOjM JIOBOAM /10 MOBPEE
BakeNMX 3aKOHa M €THYKUX HOPMM, @ MOT'Y J1a Y3POKYjy MaTepHjajiHy WM HeMaTepujajiHy LITeTy 3a
MTO.

Kopuuihewe HeneranHor Tj. He AULIEHIMPaHOT coTBEpa MPEACTaB/ba MOBPE/Y ayTOPCKOT MpaBa u
MHTENEKTYAIHOT BlacHULUTBA. 3a0pameHO je MHCTalupaTH cBe BpcTe co()TBepa 3a Koje He nocroje
oaropapajyhe auueHue. YKOJIHKO nocroju norpeda KOpPUCHHMKA 3a MHCTIAUMjOM 0JaTHMX
alyIMKaTUBHUX niporpama, 3axteB ce ynyhyje AAMMHHCTpaTopy, KOju noTtom oOaBeuitaBa
PYKOBOJICTBO.

KopucHuum He cMejy camOBO/BHO MCK/bYYMTH AHTHBMPYCHY 3alUTUTY HA CBOME payvyyHapy M He
CMeEjy MHCTaJIMpaTH JApyre BpPCTE€ aHTUBHMPYCHOI MporpaMa. YKONHMKO M3 HEKOr pas3jiora Mopajy
NPUBPEMEHO 3ayCTABMTH AHTHBMPYCHM IpOrpaM, KOPHCHMLIM MOpajy 3aTpakHTH J03BOJY O]l
AMuHHcTpaTopa.

KopucHuuku pauyHapu U wuma npunaaajyha nepudepHa pauyHapcka onpema (HMp. wmramnad,
CKEeHep, HT/1) Ce HAKOH 3aBPLIETKA PaJHOr BPEMEHA UCKIbYYY]Y.
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[lpe crakor HamyuwiTata pagHOr mMecTa (M y TOKY paaHOr BpeMEHa), a Y uumiby oHemoryhapamwa
NpUcTyna HHGOPMALMOHOM cHcTeMy HeoBaheHUM IMLMMA, KOPUCHUK je ofaBe3aH J1a ce o/ijaBu
U3 pajIHOT OKpYXkeha Tj. 3aK/byua pauyHap — ojabupareM OMuMje crame npunpaeHoctd (“Stand
by™) unu oxjasm ce ("Log off") ymecro uckibyun (“Shut down™) npunnkom yobuuajene npoueaype
UCKJbyueHa pauyHapa. [lpuiukoM npuksbyuewsa kopucHuka y MKT cuctem uHMuMjanHO ce
nojiellaBa ja ce payyHap ayToMaTcku ,3akby4a™ HakoH 10 MMHYTa HEaKTHBHOCTH. YKOJHKO
KOPHUCHHK JKEH [1a MPOMEHHN BPEIHOCT OBOI BPEMEHCKOI MEPUO/A WM J1a Y NMOTIYHOCTH HCKJbYUH
ayTOMaTCcKO 3akJbyuaBame, Tpeda ga ce oOpath AaMuHucTpatopy. Y ciydajy HMCK/byuetba
ayTOMATCKOI 3aK/byyaBatba, KOPHCHHK j€ Jy’aH Ja C¢ OjjaBM ca pavyHapa NyTeM HaBeICHE
npoueaype.

[MonuTHKa ,4ucTOr CTOMA™ M L 4YUCTOr €KpaHa™ MOpa ce MOITOBATH, HAPOYHTH Kalaa Cy Y NUTamy
noeepssuBe MHpopmauuje. OBO 3HAUM Oa ce MOBEpPJbUBU Mojalu OMI0 y eNeKTPOHCKO] (hopmu,
Owio y nanupy He cMejy OCTaBHTH He3aluTHheHHW, Ha BMAHHM MECTHMa M JIOCTYMHH APYTHM
aMUMMa Koja Hemajy oenauhewe 3a npuctyn uctum. CeBa KpewpaHa JOKyMEHTa He cMejy OuTH
cauyBaHa Ha Jleck-tony, Beh y onnepy my document.

[To npecranky paaHOr oaHOCa WM JPYror BMAa aHraxoBara KOPHUCHHUK j€ JlysKaH Jla M3BpLIH
npuMonpeaajy kommuerHe umoBHHe HKT cucrema, yxspyuyjyhum u jgokymenraumjy. Ceako

YMHOXKaBah€ HCTE H KOpHI.I.[hEH:C HAKOH MpeCTaHKa paaHOr oJHOcCa, Oe3 nucane carnacHoct MTO
M KOPHCHHKA je CTPOro 3adparbeHo.

4. TIpunjo3u H 3anHCH
OBaj IOKYMEHT He CajIpsKH MpUJIore U 3anuce.
5. Jdepunuuuje u o3Hake

MTO - MUHUCTApCTBO TYPU3Ma U OMJIaJIUHE.

O3Haka: ISMS.10 WUameHa: 0 CrpaHa 4 op 4
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1. Cepxa n noapyuje npaMeHe

JIokyMeHT iepuHHMLIEe MpaBuiia MOCTYNatba ca pe3epBHUM KOMMjama.

2. Be3a ca ApyrumM J10KyMeHTHMA
OBaj 10KYMEHT ce no3uBa Ha YyTCTBO O KaHLLEJapHjCKOM NMOCO0Bakby OpraHa Jp:KaBHe yrpase.

3. ITocryname ca pe3epBHHM KonHjama

3.1 Hspaja pezepBHHX KONHja

M3pany M yudecranoct u3paje pe3epBHUX KOMMja rnojaraka norpedHO je YCTAHOBHTH Y CKaay ca
knacudukauujom HHbopmauvja no BaxkHocTH. 3a ypehaje koju caapike noBepsbUBE MOJATKe,
uHdopmauuje, noaciiaBamba U KoH(uUrypauuje pesepHe konuje ce uspalhyjy ayToMaTckn U Ha
JIHeBHOM HHBOY. CBM MEIHjH KOJU caJipiKe pe3epBHE Konuje Mopajy OMTH jeIHO3HAYHO U NPELU3HO
o3HaveHu. MH(popMaumje Koje cy HcTakHYTe O3Ha4YaBajy Ha3uB M JaTyM CTBapatba Konuje.

Takohe, norpedHO je oxpikaBatbe nparehe JOKyMEHTaLMje O pe3epBHUM KONHMjama y MHCAHOM
o0JIMKY rie cy HaBejeHe AerajbHUje MHOpMaLMje Kao WwTo ¢y uHdopmauuje o caiapxajy, narymy
uspaae, ume ocobe Koja je HampaBuja pe3epBHY KOIMUJY, CUCTEMCKOM OKpYyierby (HOp. BpcTa M
BEp3Hja ONepaTHBHOr CHCTEMA), KATErOpHjH BaXKHOCTH M0JATaKa T/,

Y onwrteM ciyyajy Baxe cieneha npasuna:

- baze noparaka oGaBe3Ho ce apxuBupajy Ha npeHocue meauje (CDROM, DVD, USB,
LStrimer™ Tpaka, eKCTepHH XapJ AMCK- Y 3aBUCHOCTH KOjHU NPEHOCHU MeINjH KOPUCHHK MMa
a pacrionaray), HajMame je[IHOM JHEBHO, HEJEe/bHO, MECEYHO M rojMlime, 3a norpede
obHoBe Da3e nojaraka;

- Ocrtann (ajnoBu-10KYMEHTH €€ apXMBHUpPajy HajMakbe jeJAHOM HENAE/bHO, MECEYHO M
roAMLIIE;

- Tlopaum o 3arnocieHHMa-KOPHCHULIMMA, APXHBUPAjY C€ HajMatbe jeTHOM MECEUHO.

Jlnnamuka konupama je cneaeha:
- JIHeBHO KOMMpame-apXUBUPaH-E BPLLUM CE 3a CBAKW PajiHH JaH Y CeAMHULM,
- HenesHO Konupame-apXHBHPakLE BPIIM CE MOCJIEAEr PaJHOr JlaHa y HeAes/bH, OHOJHKO
HEJIe/bHUX MPHMEPaKa KOJTMKO MMa MOCIEAHhUX PaJHUX /1aHa Y Mecelly.
- MeceyHo KonMpame-apXMBHpPame BpPLIM CE NMOCJEAHEr pajHOr JaHa y Mecelly, 3a CBaKH
mecell noceoHo.

- Tomuutbe Konuparbe-apXMBUpPabe BPILIH CE MOCHEAHEr PAJHOT 1aHa Y FOJHHH.

[ToTpebHo je mojecHTH CHCTEM 1a HAKOH CBaKe KOMHje Nnoluasbe H3BELITaj Ja AeTa/buMa O M3paju H
nposepu pesepBHe konuje. Te n3BelnTaje yuyBaTH HajMabe roAMHY JlaHa.

3.2 Yysame pezepBHHX KONHja
AyToMaTCKe KpeHpaHe pe3epBHE KOMHje ce 4yBajy Ha MPEemHHM MeAUjyMHMa KOjH MCKJbYYHMBO
HAMEHEHH 3a TY HAMEHY M MMajy BUCOKe KpuTepujyme 3awiture. [Ipunanajyha nokymeHraumja ce

Takol)e cMellTa Ha CUrypHY JOKauujy (Ha np. 3aK/byyaHa Jlaauia, opmMap WK BaTpo-0THopaH ced).

JIHeBHe, HeJleJbHE M MECEYHE KOMMWje-apXHUBE CE YYBajy Y MPOCTOPHjH Koja je pU3MYKM M y CKIaay
ca MepaMa 3aluTHTe o] noxapa obe3beljeHa.
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[ognue Konuje-apxuse ce u3pahyjy y ABa NpUMepKa, 0 KOjUX Ce jelaH 4yBa Y MpOCTOPHjH Y
K0jOj ce 4yBajy JHEBHE, He/leJbHE U MECeUHe KOMUje-apXMUBeE, a IPYrH NMpUMEPaK y 3rpaau.

Ceaku npuMepak npeHocHOr HHGOPMaTHUKOr Me/Mja ca Konujama-apxuBama, Mopa OUTH O3HaueH
Opojem, BpCTOM (IHEBHA, Hee/bHA, MeCeyHa, roJULIba), IJaTYMOM M3pajie Konuje-apXxuBe, Kao M
MMEHOM 3aroc/IEHOr-KOPHCHHUKA KOJH j€ W3BPLIMO KOMHpabe-apXHBUpathe.

PesepeHe konuje nmorpedHO je 4yBaTH MNMpPONHCaHH BPEMEHCKM nepuoi. Menuju Koju caapike
nosepsbHBe HHpOpMauuje He Oauajy ce, Beh ce yHUILITaBajy METOZOM KOja OCHIYpaBa jia ce TpajHO
1 NOY3/1aHO YHHULUTH CajpiKaj, y CKJaay ca nporn1cHma.

CBakv npuMepaKk rojMIUIbE KOIMHje-apXuBe 4yBa ce y POKYy Koju je aeduuucaH YnyTcTBOM O
KaHLle/1apHjCKOM T0C/I0BakbY OpraHa JpiKaBHe yrpase.

3.3 TecTrupame pe3epBHHX KONHja
Y OKBUpY NpolLieca yrpaBsbakba Pe3epBHUM KONUjama noTpedbHo je BpLUIHTH:
- TNEepHOJMYHO TeCTHpaHe Nnojaraka Kako Ou ce noTBpPAMIIO J1a CY pe3epBHE KOIlHje cauyBaHe
Ha HCMpaBaH Ha4HH, Ja HHjE€ HApyLIeH WHTErpuTeT Mojaraka, Te ja je nojaatke moryhe
OOHOBHTH,

] NMEPHOAHYHH OMnopaBaK nojaTaka Y TCCTHOM OKPYIKCHY na oM ce YCTaHOBHJIO KOJIHKO jC
BpeMeHa noTpebHO 7a ce CUCTEM ONOpaBH.

McnpaBHOCT KOMUWja-apxuBa INpoBEpaBa C€ HajMarbe Ha LIEeCT MeCeUM M TO TaKO LITO Ce M3BPIUH
nospahaj 6a3a noaaraka Koje ce Hajlase Ha MeJHjy, Nnpu yemy BpaheHu nojaun HakoH nospahaja
Tpeba aa Oyay UCIIpaBHHU W CIIPEMHH 3a ynorpedy.

3a cBe HaBe/leHe aKTHBHOCTH NMOTPEOHO je BOAUTH YPe/IHY A0KYMEHTALU]y.

4. Ilpuno3u u 3anucH

OBaj JIOKyMEHT He Ca/IpsK1 NPHIIOTre H 3aruce.

5. Jedpnunnuje u o3nake

MTO - MuHHCTapCcTBO TYpH3Ma H OMIIAJAHHE.
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1. Cspxa u noapy4je npumene

HokymeHT nedunuiIe TpaBuia Koja ce MOpajy MOIITOBATH MPUIMKOM ynorpede WHTepHeTa M
eJIEKTPOHCKE Mol1uTe.

2. Be3sa ca ApyruM J0KyMeHTHMA
OBaj 1I0KYMEHT ce He M031Ba Ha pyra J0KYMEHTa.

3. Kopumhemwa HHTEpHETA H eJIEKTPOHCKE NMOUITE
3.1 Kopumheme HuTepHeTa

Kopucununma UKT cucrema je 3abparbeHo omoryhaparbe aiTepHaTHBHOT HHTEPHET MPHCTYNa 3a
ypehaje y oksupy UKT cucrema MTO.

Hureprer ce cmatpa jeanum oa pecypeca MKT cucrema MTO. Mutepher je cpeictso 3a paj, umja
Jje OCHOBHa HamMeHa yHanpeljuBabe NocI0BHUX TOKOBA.

PazmeHa nonaraka nyreM MHTEpPHETa HMje CHIYpHa MO MNUTamwy 3allTHTE MojaTaka W
nosep/bHBocTH. [ToBepsbuBe MmocioBHe MH(OpMaLUje ce, y ckiaaay ca MoryhHocTHma, Mopajy ce
MPEHOCUTH y OKBHpY a00po 3awrtHheHe mpexe M wmdposaHo. Kopuchuuk ce obasesyje, na
YKOJIHKO YHOCH CBOj€ JIMYMHE NOJaTKe WK JInYHE nojaaTke Tpehux nuua Ha Bed-y (unp. JMBI', ume,
npe3ume, pasHe NPUCTYMHE J03HHKe, Op. JIK., nHpopMaumje 0 GAHKOBHHUM pauyyHUMa MT/.) KOPUCTH
HCKJbYYHBO Kaja je Ha Toj cTpaHuuu npumerwen HTTPS nporokon u SSL ceprudmukar. V
CyNMpoTHOM ciiydaj TpeGa npHjaBHTH AJMHHMCTpPATOpY Koju he mnocrynuTH y ckiaay ca
MPOLIEyPOM 3a YNpaB/batbe PU3HLIHMA. YKOJIMKO KOPUCHHK MPUMETH OMJIO KakBe TpPOMEHE Ha
MopTajly Ha KOM YHOCH [OJAarKe KOJH MMajy BHCOK CTENeH 3alTuTe AyKaH je na odaBecTH
aJIMMHHCTpaTopa, 0e3 ojiarama.

3a0patbeHo je:

- KOPHCTMTH NPHCTYN WHTEPHETY 3a NMPEHOC MY3HKE, BUJEAa M JPYIruX cajpriaja 3abaBHOT
KapakTepa, HUTH 3a Urpame KOMITjYTepPCKUX Hrapa,

- nocehMBame HWHTEPHET CTPAHULA KOje caapke MOPHOrpa)CKM M OCTAIM HeJ0JMYaH
canpkaj,

- [Jielambe TEJIEBU3H)CKUX cajpiKaja v CilyLlae pauo CTAaHHULA KOjH ce MOTY MpaTHTH NMyTeM
MHTepHeTa,

- Bpehame JbyAM Yy HHTEPHET KOMYHMKalMjH MO BEPCKOj, PacHOj WJIM HEKOj JApyroj
MPHNAJHOCTH,

- Y pajHO Bpeme Mperjefartd caap:kaje Ha MHTEPHETY KOjH HHCY BE€3aHM 3a 1ocao, Tj. y
NPHBATHE CBPXE, OCHM Y H3Y3€THUM CJlyyajeBHMa H y OKBUPHMA KOjH Cy yoOHuajeHu 3a oBy
BPCTY KOMYHHUKalHje.

- MHCTanupawse, AMCTPUOYLMjy, Or/alllaBarke, MPEHOC WAM HA JAPYIH HAYUH YHIBEHE
AOCTYMHUM ,,IIKPATCKUX" WIIH JIPYrUX COMTBEPCKNX MPON3BO/IA KOjH HUCY JIMUCHIMPAHH Ha
oarosapajyhu Ha4yMH;

- HapyuaBame CHIYPHOCTH MPEXE WIIH Ha JIPYrH HaYWH OHeMoryhaBabe Noci0BHE HHTEPHET
KOMYHHKalHje;

- HAMEPHO LIMpEHe JECTPYKTUBHUX M ONCTPYKTHBHHUX MpOrpaMa Ha UHTEpHETY (MHTepHeT
BHPYCH, HMHTEPHET TPOJAHCKM KOHM, MHTEPHET LPBH M JApyre BpPCTE MAJIMLHO3HUX
co(reepa);

- He/l03BOJbEHO KopHuwherwe ApYIITBEHMX Mpeka M JPYrMX HMHTEpHeT cajpikaja Koje je
OrpaHUy4€eHo;

- npeysumame (download) nosaraka Benauke “TeXHHE KoOje Mpoy3poKyje “zaryuiere” Ha
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MPEHKH;

- npey3umame (download) marepujana 3aiiTHheHHX ayTOPCKHUM TpaBUMa;

- HeJ03BOJbEHHM TMPHUCTYN cajpiajy, NMpoMeHa cajapikaja, Opucame MAM mpepaja cajapiaja
NPEeKO MHTEPHETA.

- TpUCTyMawe JApyrum Mpexama kpo3 VPN uau apyrm Heku Apyrd BHI BHPTYENIHOT
yMperKaBarba

YKOIMKO aJIMMHUCTPATOp YCTAHOBM Ja J0Ja3u JI0 3ay3HMama pecypca WHTEPHET JMHKa Y
npuBaTHe cBpxe y mepu Behoj o1 yoGnuajeHux okBupa, aaiMuHucTpaTop he o ToMe NUcaHuM MyTeMm
00aBECTHTH PYKOBOACTBO.

Y ciydajeBMMa KajJa KOPUCHUK BpLIM KOpHILhEHE HHTEPHET JIMHKA Y NMPHBaTHE CBPXE Y MepH ja
J0M1a34 /10 YIpokaBara HECMETaHe eJIEKTPOHCKE pa3MeHe MOCIOBHHX cajpkaja, 300r HeJocTaTKa
BpeMeHa 3a NUcaHy Mpoueaypy, aAMMHUCTPATOP UMa MPaBO Ja KOPUCHUKY MPHBPEMEHO YKHHE
NPUCTY I HHTEPHETY.

3.2 IlpaBuaa kopuinhema elekTpoHCcKe nomre (e-mail)

Cepeuc enektponcke nowrte je jgeo MKT cucrema MTO. Enektponcka nowta ce cmarpa
CpPeJ/ICTBOM 3a Pajl M UCKJbYYHBO je HamMereHa Kopuiuhewy y nocjioBHe cBpXxe. YKOIHKO KOPHCHHK
nobuja SPAM nopyke MM MOpyKE CYMHHBOI caip:kaja OyxaH je aa o Tome obaBecTu
aJIMHHUCTpaTopa.

Makcumanna BennuuHa e-maun nopyke je 10 MB. YKkonuko KOpuCHHK MMa noTpedy ja noiuasse
NOpYyKy uHja je BesinunHa peha on makcumante tpeba na ce odpaTu aiMHHHCTPATOPY.

VKOIMKO KOPHCHMK JKeH J1a MpOBEpH Jla JIM je HEeropa ropyka ycrewHo rocjiara Win pasior
EBEHTYAJIHOI He I0OCTaB/batba OYeKHBaHe nopyke Tpeda ja ce obparn aAMUHHCTpATOPY.

Ceaku KopucHHMK Jo0uja ayroMmarcko obapelutermse ca mail cepBepa ykonuko johe jo0
OJICTPabHBaba JOKYMEHTA Y MPUJIOTY MOPYKE M3 pasjora WTo JAOKYMEHAT HUje MpoLIa0 HEKH O]
CHFYPHOCHHMX KpPHTEpHjyMa KOH(pUrypHcaHux Ha mail cepBepy (HNp. cyMiba Ha MPUCYCTBO BUpYcCa,
cnam, 3a0pareHH THI JJOKYMEHTa UT/L.)

[IpaBusia npuXBaT/bHBOr KOpHLIhEba eEKTPOHCKE MOLITE:

e HHje JI03BOJbEHO Cllatbe JIaH4YaHMX MopykKa Kojuma ce onrtepehyjy MpexHH pecypcH M
3anoc/IeHUMa O/1y31MMa pajlHO BpeMe;

® HHje 03BOJBEHO Cllame Mopyka 3a0aBHOr KapakTepa Koje cajpike My3HUKE H BH/IE0
caapikaje (Hnp. "mp3", "avi" natoreke uTa.);

e cCcBaKa HalnMcaHa MoOpyka ce cMmarpa /JOKYMEHTOM, Te [Mpunaja Mownbaowy. 3a
npocaehupate NpuMbeHe Nopyke TpebaTe UMATH carjlacHOCT ayTopa Tj. MOLIN/bAoLLa;

® [IOC/IOBHE NMOPYKE KOje MpejAcTaB/bajy A€o pajHOr mpeamera Tpeba 1a ce apXHBUpajy M
yyBajy ojpel)eHH BpeMEHCKH MepHo/L jeIHaKO Kao U JAOKYMEHTH Y nanupHoj popmu;
NpHBATHE MOPYKeE Cy J03BOJbEHE Y YMEPEHO] KOJIMYHHN YKOJIHMKO HE OMETajy Pe/loBaH paj;

® Qpernopyuvyje ce Ja KOPMCHUK jaBHO He 00jaBJbyje CBOjy ciy:KOeHy e-Maw ajapecy, HHTH Jia
je HaBOAM KAO KOHTAKT ajpecy Ha (OopyMHMa, MEJJIMHT JIMCTaMa Ha Koje ce liaby pasHa
obaBeluTera UTA.

®  YKOJIMKO MOLIW/bA/ALl 3aTPaXKu OJ KOPUCHMKA Jla MoLlabe MOTBPAY O MPOUYHTAHO] MMOPYLH
("read receipt"), kopuchHuk Tpeba oamax aa npuxBaTH crnatbe nmotepae. To Tpeba na ce
ypaau W Yy ciayuajy Kaaa KOPMCHMK HE MOKe oamax jgath oaroBop. OBUM HauMHOM
NoLIMbaslal, MMa MoOTBPAY /a ce NMopyka Huje niryouna;

® npernopyyyje ce Ja KOPUCHHK HE OJroBapa Ha HE)KE/bCHE MOPYKE pPEeKIaMHOr Kapakrepa
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(cnam nopyke) HUTH aa oTBapa BeO TMHKOBE MoHyheHe y TakBUM nopykama;
e 3alpameH je CBaKM MOKYlla] uMTatba, Opucama, Konupawa Hiu rnpomeHe e-mail apyrux
KOpHCHHKa 6e3 HbHXOBOT JA0MyLITEHA.

4. Ilpno3n H 3aN0HCH
OBaj JOKYMEHT He CajipsKH NpHUJIore U 3anuce.
5. Jedpunnunje u o3nake

MTO - MUHHCTApPCTBO TYPH3Ma U OMJIaJIHHE.

O3Haka: ISMS.12 UameHa: 0 CrpaHadon4d
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1. Cspxa u noapy4je npumene

YHYTCTBO je HAMEHEHO CBMM 3arl0C/IeHHMA y OpraHH3aLmji Koju YYECTBYjY Y peain3aiuju
oletbHBamba pusnka no oesdeanoct UKT cucrema.

2. Be3za ca Apyrum J0KYMEHTHMA

- SRPS ISO/IEC 27001:2014 - Cuctem menaumenTa 6e36eanowhy undopmaunja -
3axTeBu;

- SRPS ISO/IEC 27005:2013 - MenaumenT pusnunma no 6e3deanoct UKT cucrema;

- 3akoH 0 uHpopmaumroHoj Gesdeanoctu (,.Ca. rnackuk PC™, 6p. 6/2016,94/17, 77/19).

3. Anajn3a pu3HKa HH(GOPMAHOHHX TEXHOJIOTHja
3.1 UaenTHdHKAUKja NPETHH H PABHBOCTH (€1200CTH)

WaeHTudukaumja npeTbi U pawbuBocTH (c1abocTH) nomake opraHu3aumju Kao nomoh 3a
cripoBoljerbe MnpolieHe pH3HuKa y OKBUPY HH(POPMALHOHKX texHonoruja. Y oksupy Taoeae 1
ce Hanase HEKH Oj MpPeTHH W pamHUBOCTH (cnabocTH) KOje Cy 3ajefiHMuKe 3a CBaKy
OpraHu3almjy, a Koje Ce MOry JOMYHHTH CBMM CMELM(DHYHNM MPETHaMa 1 parbHBOCTHMA
(Bapupa 0/1 OpraHH3allije 110 OpraHusaumje).

Tabena I - Heke 00 mozyhux npemisu u parugocnu no 6eséednocm ungopmayuja
opzanusauuje

Iperme PamuBocTH (c1a60¢TH)
[pucTyn Mpesku 0 cTpaHe HeosnauheHnX
nMua

KoMnMKoBaHH KOPHCHHYKH HHTEpdE]|C

Kopuuhere yoOuuajeHHX HENpOMeHeHHUX
JI03UHKH

Ojuiarame Me/iHja 3a CKaaniTerbe 6e3
Opucamwa nojiataka

Kpluewe yroBopHHX 0jiHOCa

Kpuiere 3akoHa u nponuca

KomnpoMHTOBat€ NOBEPbHBHX
OceTJLUBOCT ONpeMe Ha TPOMEHE y HaloHy

uHdopmMaumja

CKpHBarbe WIEHTUTETa KOPUCHHKA OceT/bUBOCT ONpeMe Ha Biary W 3aralieme
IllTeTe npoy3pokoBaHe 01 cTpaHe Tpehnx OCeTsBUBOCT OnpeMe Ha TEMMEPATYpe

auua

VYHHULITaBamwe 3aMuca HeanekpaTHO yripaB/baibe IpoMeHama
Karactpode (poy3pokoBaHe o1t CTpaHe Heaneksatna kiacupukauuja nadopmaumja
JbYJIH)

Karacrpode (npuponHe) HeoBosbHA KOHTpOA PM3HYKOr NPUCTYNa
OTtkpuBame HHopMaLnja HeanekBaTHO ojip)KaBaibe

OTKpHBabE JIO3HHKH HeaznekBaTHO yNpaBJbabe MPEKOM

HenoBoJbHO WK HEMpPaBUJIHO YNpaB/bakhe

[MpucnyuikuBame wr
Oekarn”-oM

[Iponepepa HeanekBaTHO YpaBJbabe JIO3HHKaMa

['peuike y oap:KaBatby HeanekBaTHa U3HYKa 3aLUTHTA
HeapnexkBaTHa 3aliTHTa 01 KpHOTOrPapCKHX

Heycnex y KOMyHHKallMOHUM Be3ama ad AP pad
KJ/by4eBa

dancudukoBame 3anuca HeajileKBaTHa 3aMeHa cTapHje ornpeme

O3Haxa: ISMS.13 HU3mena: 0 CrpaHa 204 8



Ilperme

| PamuBOCTH (c;1a00CTH)

IToxap HeanekBaTHa CBECT O 3aIUTHTH
HeanexeaTHa nojena 3ajaTaka H

ITonnase aa A A
OJArOBOPHOCTH

[1pesape HeajiekBaTaH Ha30p 3aMocieHuX

HHaycTpHjcKa wnujyHaxka

HeapiekBaTaH Haa30p 3anociieHuX

Oruuawe HHpopMaLHja

HeanekpaTHa o0yKa 3anocneHnx

IIpexua nocioBHUX npoweca

Henornyne cneuudukanuje 3a pa3soj
codTBepa

I'ybuTak enekTpHyHe eHepruje

HenoBosbHO TecTupame codpTepa

I'yburak yciyra nojpuike

Hepocrarak ynpaBibamwa yjia3HUM H
M3/1a3HHM NojauMma

KBap onpeme

Henocrarak HHTEPHC noxymcmauujc

3/10HaMEpHH KOJ

Hepocrarak uiu cnabo cnpopoheme
MHTEpHE npoBepe

3noynorpeba HHPOPMALIMOHUX CHCTEMA

Hepnocrarak noiuTuke 3a ynorpedy
Kpunrorpaduje

3noynortpeba ajiata 3a npoBepy

Hezocrarak 3aiuture 3a MOOUIJIHY OTpeMy

3arahemne

Henocrarak cucteMa 3a uaeHTHOHKALM]Y U
NpOBEpY MAEHTHTETa

Codraepcke rpeuke

Henocrarak Banuaauuje oopalheHux
rnojgaraxka

TepopucTHyKK Hanaam

Jlokauuja nojs0xHa nornjiapama

Kpahe

Jenan npumepak

VYnap rpoma

HeKOHTpO.TI HCAaHO KOIHpame nojgaraka

HenamepHa npomena nojgaraka y UC-y

HekoHnTponucaHna npey3nmama ca
HHTepHeTa

Heornamhenu npuctyn MHpOpPMaLMOHOM
cHCTeMY

HekonTponucana ynorpeba
HH(OPMALIMOHNX CHCTEMA

Heornawhena npomena zanuca

HenokymentoBauu coreep

Heoenawhena uucranauuja codreepa

HQMOTH BHCAHOCT 3aIl1OCJICHHX

HeosnawmheH ¢u3nuku npuctyn

HepenosHocT npencnuTHBama
KOPHCHHYKHX MpaBa

Heosnawheno kopuuhemwe ayTopckor
maTepHjana

HeapnekpatHo yhpap/bawb€ KanayuTeTHuMa

Heosnauheno kopuuihemwe codreepa

HeanekBatHo 06e36eljeHa crect

I'perka KOpHCHHKA

HGHOCTaTaK MMOJIUTHKE YHUCTOT CTOJIA K
€KpaHa

Banpanuzam

ITpeBuie MohH y jeaHoj ocobu

HezamrruheHocT jaBHO AOCTYINHE MpeXke

CBe npeTi:€ ce MOI'y CBPCTaTH Y HEKOJIMKO KaTeropHja LUTo je npHkasaHo cieaehom tabenom.

O3nxawa: ISMS.13

Mamena: 0

CrpaHa3opn 8




Tadena 2 - Knacughuxkayuja npemivu u y3poui jag.varna

Kaacudpukanuja

Iperma |

Y3pouu jaB/bamba

du3nuka omrehema

IIpupoann yTHuajn

I'y0HTaK OCHOBHHX
yeayra

ITopemehajn nacrann
yejienn paanjanmje

KomnpomurtoBame
undopmanuja

[Toxap

Owrehewe BogOM

3aralete
~ Benuke Hecpehe
VHULUTEHE onpemMe MK Meadja

[lpammHa, Kopo3uja, 3amMp3aBabe

H.C.I1

_ Kuimmatcke npomene
Censmuuke npomMene
MeTeopoIIoILKH YTHUAJH
[Tonnase
Kgap xn1uma ypehaja uiam cucrema 3a
Harajame BOJIOM

['y6uTak Hanajamba eHEprujoMm

I{Bap TENEKOMYHHKAUHOHE OMNpEMeE

EnekTpomMarHeTHO 3pauete
TonnoTHo 3pauemse

EnekTpoMarHeTHH UMmyJicH

Ilpecpetame HIM KOMIIPOMHTOBAE
uHgopmaLja '

JIaJbMHCKO LITMHjyHHPaHe

[IpucnyukuBame

Kpaha meaujyma uin qoKymeHaTa

Kpaha onpeme -
[ToBpahaj peLIMK/IMPaHUX HIH
oxbayeHnx meayjyma

ObenonarwnBare

Ilonaum on HenoysaaHux U3Bopa

~Manunyaucame XapABepomM
_ Manunynucame codpreepom

TexnHukH KBAPOBH

__Keap onpeme

 3acuhemwe MHHYOPMALIMOHOT CHCTEMA

Ortka3s corepa

Hapywasame oapxkasarma HC |

HeoBnamhena
noCTynama

HeosnauwheHo kopuiuheme onpeme

Konupate copTBepa paau npepape
Kopuumheme ¢aicudpHkosaHor win
KonupaHor co(reepa

Kopynuuja noaaraka
Heneranna o6pana nojaraka

KomnpomurtoBame
¢dynkunja

T'peuika y kopuwmhemy

3noynorpeda npaBa

QancuduxoBame npasa

YckpahuBamwe onepatidja

HapyluaBame J0CTYNHOCTH 0c00.ba

H, C, 11

O3Haka: ISMS.13

HM3amena: 0
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» H - HamepHo yeporcasarse besbedHocmu uHgopmayuja;

> C - cay4ajHo yepoxcasare bezbedHocmu uHgopmayuja;

» I -npupodHo (ceu uHUudeHMU Koju cy Hacmanu ymuuajem npupode, 6e3 4yosekoso2
denosarsa)

3.2 UpenTHPHKANHja pH3HKA

3a uaeHTHOHKALK]Y PU3MKA, OpraHu3alyja ce BOJH METOAO0IOrHjoM Kopuiuhewa HMOBUHE,
MpeTHkH U pambUBOCTH (cnaboctu) oprannsauuje. OBa METOJ0/I0rHja (PYHKIMOHUILE TAKO IITO
n3melly cBe TpM KOMIIOHEHTe (MMOBHMHA, NpETHE W PAbHUBOCTH) IOCTOjH Be3a: 3a CBaKy
MMOBHMHY WM [1Ie0 MMOBHHE ce YTBphyjy Nnperme Koje AoBojae A0 oapeheHHX pamMBOCTH

(cnaboctn), ogHocHo pusuka no 6e3beqHoct UKT cuctema opranusaumje.

Heku on npumepa cy aaTu y HacTaBky, y Tadeau 3.

Tabena 3 - lpumepu udenmugpurayuje pu3uKa Ha 0CHOBY UMOBUHE, NPeMIbU U
parugocmu (carabocmu)

P.
6p HmoBuHa IIperma PamuBoct Puzuk
€HT Ce He 4yBa
Hoxyuen e I'ybuTak noCTyrnHOCTH
y BaTpOCTAaJIHOj :
; uHpopmaLmja
MPOCTOPH|H
Ioxkap .
Henocrojame ;
JIOKYMEHT y § [NoTenuujanuu ryburax
; pe3epBHe Kornuje
1. | nanupHoj PacroyIoKUBOCTH
: JIOKYMEHTa
BEP3UjH :
JlokyMeHT HHje
Heornamhenu | 3akbyyaH y IToreHuujanHu ryourak
NpUCTYTI NPOCTOPHjH Y KOjOj C€ | MOBEPJbMBOCTH
4yBa
Henocrojame .
: IToTeHuMjanHu rybuTak
KBap aucka pe3epBHe Bep3uje
pacroioKUBOCTH
JOKyMeHTa
[ToreHuujanHu ryburak
AHTHBHPYCHH MOBEPJHLHBOCTH,
Bupyc nporpam Huje HHTErpHTETa U
HCMPaBHO a)KypHpaH JIOCTYNMHOCTH
) Jluraranau
’ OKYMEHT [ToreHuujanHu ryouTak
PR 1llema xoHTpONE i 4
MOBEpPJBHBOCTH,
npucryna
. . MHTErpuTeTa U
uHdopMalMjamMa HHje
JIOCTYNHOCTH
Heosnamhenu | npaBuiHO JeduHuUCaHa
NpHUCTYT F— :
preTy [ToTeHumjanuu ryburak
Ipucrtyn je par MOBEPJEUBOCTH,
BEMKOM Opojy JbyaM | MHTerpHMTeTa u
JIOCTYHOCTH

O3Haka: ISMS.13

W3meHa: 0
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He nocroju 3amena 3a ,

Henocrynnocr . [Torenuujanuu ryburax
OBY MO3HULIH]Y, paHO

oBe ocobe PacnosoKNBOCTH

3 Cucrem MECTO
" | aJMUHHCTPATOP IToreHuujanuu ryburak
Yecre rpemike | Hemocrarak obyke HHTErpMTeTa U
JIOCTYIHOCTH

OG63upom 11a ce 3a CBy MMOBHHY HJIM CBaKH [I€0 HMOBUHE MOXe Hahu BesiMku 6poj npeTwy, a
3a CBaKy NpeTY Be/HKH O6poj pambHBOCTH (cnabocTH), a Kako 6M ce H3berna geTabHa aHaNn3a
Koja 61 Morsia aa 10Bee 10 npeonTepeheHOCTH opraHu3alyje, NPUIMKOM HaeHTHUKaLmje
pH3HKa, noTpebHO je Aa ce GoKycHpa camo Ha HajBaKHHjE NPETHHE U PamHUBOCTH (c1abocTH).
3a cBy UMOBHHY je I0BOJbHO MICHTH()MKOBATH OKO MNET MPETHH, a 3a CBAKY NPETHY ABE 10
TPH pamHBOCTH (cnabocti).

3.3 Ouew-HBame pH3HKA

Osaj npouec noapasymesa JeTabHy aHAINM3Y H BpeJHOBame pu3Mka no 6es3beguoct UKT
cucTeMa yKiby4yjyhu ueHTH(HKaLHjy IMOBHHE, aHAIM3Y NPETH:H Y OAHOCY Ha HMOBHMHY, K20
U aHanu3y pamHBOCTH (ciabocTH). Pe3ynTaTH OBHMX aKTHBHOCTH C€ KOPHCTE 3a OLICHHBAILE
pM3HKa M HEHTH(HKALHM]y HAUYHHA MOCTYMakba Ca PU3HLIMMA.

3a cBaKy MIeHTH(DMKOBAHY y/a3HY U M3/1a3Hy HHOpPMaLUjy 1 6e30eJHOCHE PU3KKE NOBE3aHe
ca OCHOBHMM NapaMeTpuma be3beiHocT HHGOpMaLHja: 1) NOBEPILUBOCT, 2) HHTErPUTET H 3)
AOCTYNHOCT OLEWYjy C€ pPH3MLM y3uMajyhu y o63up pamMBOCT M BepoBaTHOhy HacTaHka
nperse. OueHa pamMBOCTH H BEpOBaTHONE HACTAaHKA NpeTH-e KBaHTH(HKYje ce Ha HA4YMH
KaKO je onucaHo y Tabesin y HacTaBKy:

Hymepna
Ka . Onue PamnBoct BepoBatHoha npeTibe
BPEAHOCT
PamuBocty (cnabocTh) koje je ckopo | 'OTOBO Ja He 1ocToju
1 e Hemoryhe MCKOPHCTHTH Kako 6u ce Be;?osa'moha
yTtuuano Ha 6es6eanoct UKT | nojaBspMBamba
| CHCTeMa OpraHH3allHOHOr CHCTEMA | -
| PawuBoctu (cnaboctH) Koje je ITocTojn BepoBaTHOha
| TELIKO MCKOPHUCTHTH Aa 6u ce rnojaee aju ce 0 caja
? Cpenma yruuano Ha 6e3begHoct UKT HHje [IelaBano
CHCTEMA OPraHM3aLIMOHOT CHCTEMA H
KOje 3aXTeBajy BUCOK HHBO 3Hatba O
N | MMOBHHH OpraHuzaumje D - .
PamuBocry (cnaboctu) Koje Mory Iloctoju peanna
6uTH nckopuiheHe y3 yMepeHo | BeposaTHoha nojase
3 Bucoka | nosHaBame MMOBHHE OpraHu3auuje
Kako Ou ce yTuuano Ha 6e36egHocT
B UKT cucrema - | - =
| PamuBoctu (cnabocTn) koje ce Mory | IToctoju Benuka
4 Beoma | nako mckopucTuTH 071 CTpaHe 6uIo BepoBaTHOha HacTaHKa,
BHCOKA | KOra H JIaKo ce MO)K€ YTHLIaTH Ha HCTa Ce U paHuje
oe3deanoct UKT cucrema nojaBJbHBaJia

OsHaka: ISMS.13 W3amena: 0 CrpaHabon 8



BpenHoct pusmka ce oapeljyje Ha HaYHMH KOjH je onucaHo y Tabesin y HacTaBKy:

Beposamnoha npemive
Pamueoc ] 2 3 4
m
FR e s ] T
2 8
3
4

3.4 YrephuBame KpHTepHjyMa NPHXBAT/LHBOCTH 32 I00HjeHe pe3yaTaTe OUeHHBAKA
pH3HKa

BpenHocT pu3uKa ce TyMadu Ha Ha4MH OnHcaH y Tabenu:

Hymepnu | Pusuk Onuc
Ka

BpeaHOCT

IMpouemeHy pu3uK je cpeamwy. [ToTpebHo ra je
e/IeMHHHCATH ¥ CBECTH HA NPUXBAT/EHB HUBO Y
JOrJIeTHOM BPEMEHCKOM IEPUOLY.

4. Ilpnao3u H 3anHCH

ORaj JOKYMEHT HE CaJIp)KH NPHIIOTe H 3aruce.

5. Jepnunnnje H o3nake

Hudopmanuja - nogauy oj] 3Hauaja. 3a CBaKH OPraHM3allMOHM CHCTEM MOXKE Ce H3BPLIMTH
KnacuuKaimja uHpopmaumja Ha:

- TIOBEepJbHMBE (HAjBHLIH CTENCH 0BEP/LHBOCTH),

- orpaHH4eHe (Cpe[bH CTENeH NoBEPJbHBOCTH),

- 3ayHyTpaulwy ynotpedy (HajHIKH CTENeH NMoBep/LUBOCTH) U

- jaBHe (MH(OpMaLHUje JOCTYHE CBUMA).

Besoeanocr MKT cucrema - odyBame MOBEP/BMBOCTH, MHTEIrpUTETa (LIEJOBMTOCTH) H
PacnonoKMBOCTH HH(pOpMaLHja; nopes Tora, Mory Takohe 6utu obyxsahene u apyre ocobuse

Kao wrTo Cy Bep()llOCTOjHOCT. HaJIEXKHOCT, HENMOPEUHBOCT H MOY3AaHOCT.

OunemHnBame PH3HKA - CBe0OYXBaTHH NPOLIEC aHAIM3E U BPEIHOBAbA PU3HKA.

O3Haka: ISMS5.13 W3amena: 0 CrpaHa 7048



AHa/H3a pH3HKa - cHcTemarcka ynorpeba uHdopmaumja aa ce uaeHTU(GUKYjy H3BOPH M
MPOLEHN PH3HK.

BpennoBame pH3HKa - npoiec ynopehuara npoLeheHnX pU3HKa y OHOCY Ha KpHTEPHjyMe
PHU3HKa, KaKo OH ce 0/Ipeno 3Hauaj TOr pu3MKa.

Ynpas/bame pH3HIHMA - KOOPJMHUCAHE aKTHBHOCTH yCMepaBaka H KOHTPOJIMCaba Y HEKOj
OpraHu3auMjy y Norieay pu3mka.

[locTyname ca pH3HIHMA - npouec H300pa M MMIUIEMEHTauMje Mepa ja OM ce pU3HMK
MOJIM(PHKOBAO.

O3Haka: ISMS.13 W3mena: 0 CrpaHa 8 opn 8



Peny6nuka Cpbuja

MWUHUCTAPCTBO
TYPU3MA U OMINTAOUHE
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PenySnuxa CpSuja
MMHUCTAPCTBO
TYPUIMA U OMNAOWHE

Ynyrcrso 3a onopaBak UKT cucrema y ciayuajy xaBapuje

ISMS.14
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1. Cepxa u noapyuje npumene

JIOKyMeHT aeuHMILIE OCHOBHE aKTHMBHOCTH KOje e Mpeiy3uMajy y Ciyuajy 1nojaBe XaBapHjckor
norahaja, kKao ¥ onwTa npasBuna Kojux ce Tpeba npuapkaatH y umiby Opiker onopaska UKT
cucrema MTO, HakoH XaBapujckor jorahaja.

2. Besa ca Apyrum JOKyMeHTHMA

OBaj TOKYMEHT Ce He Mo31Ba Ha Apyra J0KyMEHTa.

3. ¥YnyrcrBo 3a onopasak

3.1 TIlonaszne ocHOBe

XapapHja Kao Hexe/beHa cuTyaluja, Ge3 003HMpa Ha yY3pOK HACTaHKa, MOKe OCTaBMTH 030n/bHE
Nnocie1IEe Ha MOC/OBabe U NMPUBPEMEHO OHEMOryNHMTH paja NMyHUM KarnauuTeTiMa HiH ra 4Yak
obyctaputu y oapehenom BpemeHckoM mepuoay. Jla 6u ce To m3berno MTO npeay3uma
oaropapajyhe mepe y ckiajay ca yTBpheHUM pu3nuLMMa U pacnosioxkuBum cpeacrsuma. Mnak, Oes
063Mpa Ha npejy3ere Mepe NocToju BepoBaTHoha MojaB/bHBaa HEKE/bEHUX jorahaja Koju Mory
octaBuTH Behe min marme nocneaunie Ha MKT cucrem, a camum tHM Ha paa MTO neanMu4Ho M
Y LENOCTH.

IMox xaBapujom ce nojapasymesa oHecriocoOsbaBame MKT cucrema, NeIMMHYHO WM Y LIEJIOCTH, Y
oBUMY KOjM yrpokaBa WiIH Moxe yrpo3ut ¢yHkumonncawe MTO. Mamwa ojactynama Kaksa cy
KBAapoOBHM [0jeAMHAYHUX JleJoBa (HMp. payyHapH, WITaMnayd, TPEHYTHH TIPEKHI MpHCTyna
MHTEPHETY, MPEKH W CIl.) HE CMaTpajy ce XaBapujama M CaMHUM THM C€ HE TPeTHpajy OBHM
YIyTCTBOM.

Csaka moTeHUMjaiHa XaBapuja je creunduuHa 3a cebe v ja OM ce aJleKBaTHO pearoBajio HaKoH
HACTAHKa, HEOMXOJHO je M3BPIIMTH oarosapajyhe aHaiusze v AeUHUCATH MIAHOBE OMNOpaBKa.
[Topen Mepa Koje ce Nporuceyjy 3a CBaKy crneuuuUHy CUTYaLjy, ONLITa MPoLEeypa pearopatba y
TaKBUM CHTyallnjama je ciezeha:

- AJIMMHMCTPATOp M OArOBOPHHM PYKOBOAMNALL ce obaBewiTaBajy O HacTaaoj XasapHju, 6e3
ojularaba;

- AJIMHHHCTPATOp BPIUM TIPEJIMMHHAPHY aHaIU3y XaBapHje, NPHKYIUbajy HEONXOAHE
MojIaTke, KOHTAKTHPAjy eKCTepHEe OopraHu3alMje Koje npyxkajy ycayre oapxkasara MKT u
JIOHOCE OJUTYKE Y KOM npaBlly aasbe nhu;

- Bpun ce seta/bHa aHanu3a XaBapHje, HacTale M oueknBaHe Oyayhe wrete, npouemwyje
BpeMe OMnopaBka H AeuHuLLy Mepe;

- VYKOJIMKO je HEOMXOAHO, OCHIypaBa ce CepBep ca NMpUMapHe JioKauuje (YKOIMKO HCTH HHje
owrehen) — no morpeGu ce BpLUM M3MELLTabE HAa CUTYPHY JIOKAlMjy, BpUIM ce M3paja
JI0/IaTHE pe3epBHE KOIHje, aHan3upa ce CTeneH olTeheHocTH;

- YKOIHMKO je HEONXOJHO, OCHIypaBa ce JIOKyMEHTaluja y nanupHoj GopMH — npemeLiTame
HA CEKyH/JapHy JIOKauujy WIW y Jpyre MNpocTOpHje YHyTap NpHMapHe JioKauuje Koje
3a/10BOJbABAjy YC/I0BE 3a MPHBPEMEHO CKIAAMLITEHE;

- AKO je HEOMNXOJIHO aKTHBHpA CE ONpeMa YCKIaJHLITeHa Ha CEKYHAapHO] JIOKALKjH, OZIHOCHO
BpiuM ce HabaBka MHHUMaIHO noTpeOHE onpeme 3a paj, ca CpeicTaBa ca padyHa
HaMereHHX 3a Te notpede;

- Ilpey3umajy ce nojauu ca ceKyHJapHe JIOKaUMje, YKOJHKO Cy YHHIUTEHH MOJalH Ha
NPUMApPHOj JIOKaLHjH;

- Opranu3syje ce HacTaBak paja, 1o noTpedHn Ha CEKYH1ApPHOj JOKaLHjH;

- Bpwn ce gerajbHa npoueHa yTHUAja XaBapHuje Ha MOC/IOBawe, Kao M YTHLA] Ha

O3Haka: ISMS.14 Wamena: 0 CrpaHa 2047



3aHHTCPECOBAHE CTpPaHE M HCTe ce 110 noTpedu obaselurapajy. [lpepsor o6asetnrema
CauumbaBa aIMHHHUCTPATOp, a o106paBa ra HCKJbYYHBO OArOBOpHH pyKoBoauiail, CBako
naesamwe MH(popmauuja Guno K0joj 3aHHTepecoBaHoj ctpanu, Ge3 os06persa O/IrOBOPHOT
PYKOBOZIMOLA je cTPOro 3abparmeHo:;

- Obagewraga ce ocurypasajyhe apywTeo o HACTaJI0] LUTETH M BPLUM HamJIaTa nonHce:

- Ilokpehe ce lpolielypa ucTpare uHUMACHTA U yTBphHBatba ¥3pokKa;

- Tlpeaysumajy ce mepe 3a MOBpaTaK Ha HUBO pajia npe Xasapuije.

3.2 Panx xapasepcke onpeme

AZIMMHHUCTPATOpP Yy capajiibh ca Cro/LHHM OpraHHsaumjama Koje npykajy ycayre ojpxaBama M
ynpaebatea onpemom HMKT cucrema, AeHHULIE Mepe, MOCTYNKE M aKTHBHOCTH 3a ornopasak
XapABEPCKE Onpeme HEONXoaHe 3a dyHKuMOHMcabe UKT cucTema.

HMurepHa Texnuuka AOKyMEHTallH]ja 3a onopasak PatyHapCKe W TEJIeKOMYHNKALMOHE Onpeme Tpeba
1A caipiku;

- JepHHMCaHe nocTynke OfOpaBKa 3aBHCHO O BPCTH Xap/IBepCKOr ypebaja u mwerosom
YTHUajy Ha octane pecypce UKT cHcTeMa,

- ZlepuHHcaHe npHopuTeTe Y onopaeky pecypca MKT cucrema NOTPEOHUX 3a HEeroBo
GyHKUMOHMCalbe,

- JleHHHCaHE OArOBOPHOCTH M 00aBese ocoba 3aykeHHX 3a oropasak,

- KOHTAKT NojaTke 0 CBUM JIMLINMA YKJbyYeHUM Y npouec onopaeka cucrema,

- JlepMHHCaHe NOCTYNKe BesaHe 3a YTOBOpHE OiHOCE ca aBaouMa yeyra (Tpeha nnua) koju
CC 01HOCe Ha onopasak oapehenor gena UKT CHCTEMa, 3a KOje je UCTH HaJIeKaH.

Onpema koja ce CMaTpa HEONXOMHOM 3a HeCMETaHO ()YHKLMOHMCAIbE HUKT cucrema moxe ce
MOJC/IHTH Y HEKOJIMKO rpyna:

- MaCHBHa MpekHa onpema (YTHYHHLE 3a pavyHapcky mpexy, PATCHIT naunenn ca UTP
MOy IuMa, Kabeau ury);

- AKTHBHA MpexHa onpema (Router, Firewall, Switch. HameHCKkn ypehaju 3a cnajame ca
YAaJbEHUM CHCTEMHMA HTA):

- KOMyHHKalMOHa onpema (KOMyTauuoHa onpemMa ca mnpunagajyhom HHCTaNaLHjoM,
Myatunaekcepn ~-UMUX1500, RR cucrem, VF onpema, Wireless nuuk, G.SXDSL onpema,
uTn);

- cepBepu;

- KOPHCHHYKH pauyHapw;

- nepudepun ypehaju (onruuke KYTHje M CIIOjHMLE, ONTHYKH TPaHCHBEPH,  LITAMNAyM,
CKeHepH, (akc anaparw, TeJe(OHCKH anaparu UTH);

- OcTana onpema (kamepe, Ka6ioBwm, KOHEKTOpH, YMTaun KapTHua, pe3epBHH AeNOBM 3a
paudyHape utn).

Csa rope HaBenena OnpeMa Koja Nojpkasa 06aB/babE OCHOBHUX IOCJIOBHUX mpoueca 3axTesa
PEOBHO W HHTEPBEHTHO OapskaBame. Cpa ONpema ce y KOHTHHYHTeTy Haarjena, aHaJM3upa paj u
BPLIK KOH(HTypHCatbe U NojeIaBatbe HeTe,

ObaBe3a AZMHHHCTpaTOpa je aa OnaroBpemeHo uudopmuuIe HazpeheHor pykosoauowa u 3aTpaxKu
HabaBKy pe3epBHHX Jef0Ba M ypehaja koju omoryhaeajy Hecmerano bynkimonncamwe UKT
CHCTEMa  Kako OM ce cmamuI0 Bpeme MOTPEOHO 32  NMOHOBHO  ycrnocTap/barbe nyHe
byukunonannocru  UKT CHCTEMa 'y ciyuajeBumMa Kaga je pan HapyweH ycien ry6urka
MOY3aHOCTH y pajly wiu oTkasa ypehaja.
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Mepe koje je noTpedHO npeay3eTH pajaM eJIMMHHUCAKA KBAapoBa MAM yOnaxaBara IUITETHOCTH
edpexara KBapoBa Ha Xap/BEPCKO] ONPEMH CY:

- CTaJHO HajArje/lame, aHa/Iu3a paja u HaJlorpajiiba cepeepa, MyJATHIIIEKCHE H KOMYTallHOHE
onpeme, akTHBHE MpexHe onpeme U npeasnhame MOTEHUMjATHHX OTKasa y pajay onpeme;

- kopuiuhee HaMEHCKHX Xap/ABEePCKUX KOH(Urypaluja 3a onpemy;

- KpeHpare MHTEPHHX MUCAHHUX MPOLEe/ypa ONopaBKa 3a Kiby4YHY Xap/BEpCKy onpemy, OUTHY
3a O4YyBa€ MOCJOBHUX NpoLieca, Kaja To UMa CMHCAa;

- omoryhaBame a0BOJbHOr Opoja cepBepckMX KOH(MrypauMja Ha Kojuma OH ce Morao
YPaJMTH OMNopaBak MOCAOBHOr mnpoileca (e-mail, MHTEpHET, eBHJCHLMja TNPUCYCTBA W
KOHTpOJIa NPHUCTYMNa Yy 3rpajn MT.) y ciayyajy Beher XapaBepckor KBapa Ha cepsepy H
HeMoryhHOCTH OnopaBKa UCTOT;

- obe30ehere anTepHaTUBHUX KOMYHHMKALIMOHMX BE€3a 3a MHTEPHET, pa3MeHy eJIeKTPOHCKe
MoIITe U pa3MeHy M0/1aTaka ca y/1aJbeHUM CHCTEMHUMAa, YKOJIMKO je TO y CKajy ca NniaHom
OMOpaBKa;

- obe30ehere pelyJaHTHOT Xap/Bepa 3a 1o/u3are K/bY4HHX CepBHca 3a ONOpaBak y ciy4ajy
XaBapHje.

3.3 ®dDyuxkuHoHHcame copTBepa
[Tpobnemu y hyHKLUHOHHCaWY COPTBEpa MOTY HACTaTH Kao nocieanua:

- HEHCMPABHOCTH y pajy KOPHCHUUYKUX M CEPBEPCKHX ONEPaTHBHUX CHCTEMA,
- JIefoBatba MAMLMO3HOT KO/1a,
- HECTPYHHOI PYKOBatba pauyHapoM.

Mepe koje ce MOry crmpoBecTH Aa OM ce eluMHHMCANM MM yOonakuwin edektn npobnema y
(GyHKUHOHHKCaY copTBEpA CY:

- Kopuuhewe nuueHUHpaHHX CepBEPCKMX M KOPUCHHUUKHX OMNEPATHBHUX CHCTEMA, LUTO
omoryhasa uckopuihasatse nyte dyHkunonantHoctn codreepa y norneay moryhsoctu 3a
OMopaBaK CepBEPCKUX M KOPUCHUYKHX OMEPAaTHMBHUX CHCTEMa, T€ aHraXKoBare opiauliheHe
TEXHHUYKE Mojpiuke u kopuinhere riodanHux 6a3a 3Hamwa;

- Koudurypucaise MpeKHOr OKpYKeiba TaKO 1a KOPUCHHULUH WUMajy NPHCTYN CaMO OHUM
pecypcHMa padyHapa U MpesKe KOju Cy UM HEONXO/IHH 3a 00aBsbarbe 10cia;

- Ynortpeda nMUEHUMPAHHX COMTBEPCKHUX pelICHA 3a Kpeupawe pesepBHUX Konuja (disk
image) UBpCTHX JMCKOBA KJbY4YHHX CepBepa M KOPMCHUUKHX pauyHapa;

- Qopmupare cHcTeMa JyNiauX nojaraka (KOH(purypucamwe xapj auckosa y Raid u Mirror
pexkuMy paja) Ha cepBeprMa H o0e30eherse pesepBHor cepsepa (backup cepsep). rae je To
TEXHHUUYKH U3BOJL/LUBO;

- Cnpeuapamse HeoBnaliheHe HHcTanauuje codreepa;

- Jlemuucatn ynyrcrBa 3a kopuiuhewe, onopaBak M MHCTAIHPake KibYYHHX COPTBEPCKHUX
KOMMOHEHTH, Ka0 W MeCTa rje ce 4YyBajy OpPWUIMHAIM M pe3epBHE KOMWje JHLEHLHpPaHOTr
co(pTBepa, Kaja MMa cMHCA.

Y cnydajy HEMCNpaBHOCTH Y pajy CEpBEPCKMX H KOPUCHHYKHX OMEpPaTHMBHHX CHCTEMA,
JuLe/opraHn3antja 3ay’KeHa 3a yrnpaBjbakbe ONMPEMOM je J1Y:KHO Jla OTKJIOHH mpobieme y 1uTo
kpahem nepuoay. Haseaenu npobaemu mory OUTH peleHH Ha HeKn o caeaehnX HaunHa:

- OnopaBKkoM OMNEpaTHBHOI CHCTEMa MpPEKO ajJaTKH 3a OMNopaBaK OMNepaTHBHOr CHCTEMa
Windows (system restore),
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- Onopaekom noctojehe nucranauuje Windows ca OpUrHHajJHOT HHCTaNALMOHOT ME/IHjyMa,
- Hucranauujom HoBor onepatuBHor cucrema Windows,
- Hnucranaunjom Windows kopumherwem cauyBane konuje aucka (disk image).

3a omnopaBak codTBepa y ciaydajy CreuMjajJM3oBaHWX HaMeHCKMX ypehaja kao wro cy
koH(purypauuonu ¢ajaosu pyrepa, ceuyesa, firewall ypehaja, VF ypehaja, G.SXDSL ypebhaja,
wireless ypehaja, coTBepa 3a MHTEPHET CEPBUC, EJIEKTPOHCKY MOWITY M @HTHBUPYCHY 3alUTHTY,
noTpeGHO je y nmpoliecy OrnopaBka KOPUCTHTH TOC/eAY HCNpaBHY Bep3Hjy copTBepa Koja ce 4yBa
Ha aITEePHATHBHO] JIOKALMjH.

V ciyuajy aa nohe 10 ryOuTKa WiH cMameHe QYHKLMOHATHOCTH HEKe MOCI0BHE ariuKauuje (Hip.
(unaHcuje M) noTpedHO je aujarHocTH(UKOBATH NpobieM. YKOIHMKO ce He paau o npobdiemy
cHCTeMCKe npupoae (Hnp. GYHKIUHOHHCAbE ONepaTUBHOT CHCTEMa, pajl Mpeske, onpeme WTi.), Beh
o npoGieMuMa MocJIoBHe aruinkaimje Tpeda ypaauru ciaeaehe:

- Vkonuko je Moryhe pewntu npodiem ca nocrojehium pecypeuma y MTO,

- Ako je 3a ¢gynkunonucaise tor aena MKT cucrema 3any:xeno tpehe nuie, obaBecTHTH ra o
aorahajy u y JOroBopy ca HHM TNpeay3eTH ojpeheHe akTHBHOCTH 3a INpeBasHjaKeHe
npodnema.

3.4 Hanajame eJICKTPHYHOM €HEPrHjoM

V ciyuajy HeCTaHKa eJISKTPHYHE eHepruje pecypcu Koju omoryhasajy HecMeTaHO (yHKLHOHHCAHE
HUKT cucrema mopajy 6utu obe3dehenn antepHaTHBHUM W3BOPOM Harlajatba.

[TorpeGHoO je 0be30enuTn ncnpasbauke ypehaje (48V) 3a Hanajare TeIEKOMYHHKALMOHE OTNPEME.
Ypehaju 3a koje je norpedHO 00e30eANTH 101aTHH W3BOP Hamnajara cy:

- cepBepH,

- KOMYHHKaLMOHa onpema (pyTep, cBuY, (pupewai, komyTtaunona onpema, VF ypehaju, RR
ypehaju, G.SXDSL ypehaja, wirless ypehaja urna),

- ypehaju Koju ciysike 3a TeXHHUYKO 00e36elere oGjexra,

- KOPHCHMYKH padyHapyd Ha KOjUMa C€ KOPHCTE aruiMKauuje 3a o0aB/batbe BAKHHUJHX
MOCJI0BHHUX MpoLEca.

JlonaTHn M3BOp Hanajama ce o0e30elyjy kopuuihewem J0AaTHUX HcenpaBbaukux ypehaja,
KBAJIUTETHUX Ypehaja 3a HenpekuaHo Hanajawe (UPS) u arperara ( murepennunja ¥Y33ITPO)

3.5 Kpaha nau ¢puznuko omreheme

Curyproct MKT cucrema moxe OMTH HapylueHa HeoBjallNEHHUM NPHCTYNOM MPOCTOpHjaMa M
onpemu Koja o0e30elyje 1eroso (pyHKLHOHHCaE, Kao U KpahoM OBe onpeme.

Kako 061 ce oBe MoryhHOCTH cBeJsie Ha HajMawy Moryhy Mepy notpeGHO je YBECTH OrpaHHuersa y
norsie/ly nNpucTyna npocropvjama u onpemu 3a noapuiky MKT cucrema.

Ykonuko nohe no kpalie unu ¢gusnukor owrehewa onpeme 3a noapuiky MKT cucrema, tpeba wro
npe OnopaBUTH CepBEp Ha HOBOj Xap[BEPCKOj KoMMoHeHTH. Jla Ou To Omino moryhe, mopa ce
nJlaHupatd Ha0aBKY pe3CpBHUX XapABEPCKUX KOH(Hrypauuja Kojeé MOry NOAPKATH MNOjeHHE
MocjoBHe mpouece y cayuajy kpahe unau ¢usnukor owrehewa Koje ce HE MOXKE OTKIOHMTH.
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Takohe, ykoiMKO He MOCTOjM pe3epBHAa Xap/Bepcka KOH(Urypauuja Koja MOKE TMOAPIKATH
ozapehenu nocnosHu npouec, oOycrasbeH 30or kpahe wiam dusuukor owreherwa, Tpeda ce
PasMOTPUTH M YKOJIMKO je TO Moryhe npuBpeMEHO MOBPaTHTH MPEKHHYTE MOCIOBHE MpoLece Ha
PacrnosioK1BOj XapABEPCKOj ONpeMH.

3.6 YTHuaj BHIIE cHIIE

Kao cnyuajesn Buwie cune cmatpajy ce ¢ jorahjaju Koju ce He MOry CpeuuTH YK/bY4yjyhu
ciyyajese kaaa ce mory npezsuieti. Ha BUXOBO e/0Bakbe ce MOKe caMo JAeIMMHYHO YTHLIATH, Y
CMHCIY yMabetba MOCIeANLIA, &TH HE M HA NOTITYHO €JIMMHHHCae BepoBaTHOhe HacTaHKa.

Y BulLLe cuile cnanajy:
- nonnaee,
- MoapH,
- 3eMJbOTpECH,
- ynap rpoma,
- OCTalM yTWl@ju (Temnepatypa, Bjara, TMpaliMHa, CTaTHYKH €JEKTPULIUTET HTAL.).

Ja 6u ce ymamuiie nocjeiniie OBakKBUX nojasa, npeaysumajy ce cienaehe mepe:

- HT onpema ce nocras/ba Tako 1a je WITO BHIUIE YJa/beHa O/l BOJAOBOJHHMX YBOPOBA M
M3MELITEHa U3 MPOCTOPHja Koje Cy n3nokeHe BeheM pH3NKY 0/ Npojopa BoJie.

- ITloxapu, aum u Harpusajyhu nauHoBM Mory Hadetn wrery pecypecuma MKT cucrema.
Crora ce nojauu Koju Cy K/by4YHH 3a ONOpaBaK CHCTEMa 4YyBajy Y BaTPOOTIOPHWM
opmapuma. Cse npocTopuje y Kojuma ce Hanasu onpema 3a noapuky MKT cucrema cy
o0e30ehene anapmHum ypehajuma 3a 10jasy noxapa.

- 3emsboTpecu, Kao M MOXKapH MOry Ja AeIMMHYHO WKW MOTNYHO yHuwre pecypce UKT
CHCTEMa, 3aTO C€ KOMMj€ 3HaYajHUX NojlaTaka yyBajy M M3BaH 3rpajie, Tj. Ha AITEPHATUBHO]
JIOKaUMju.

- ¥V uwiby cripeyaBara WITETHHX MOCEAMLIA KOje MOy HACTAaTH NPH yaapy rpoma, ofjekar je

ONpemM/beH rpOMOOPAHCKOM 3alUTHTOM, a MWHCTanalMje ce KOHTPONMUY Yy PEAOBHUM
TPOroAMLIHUM HHTEPBATIMMA.
Ocranu (akropu koju yrposxkapajy dpyHkunonucase MKT cucrema cy temneparypa, Bnara,
npaliMHa W CTaTHYkM enekTpuuuter. CaBpemeHa Xap/Bepcka onpema Koja CilyKd 3a
noapuwky MKT cucrema oceTsbuBa je Ha pajHy Temnepartypy, Baary, npaiivHy M yoriuTe
KBAIMTET Basiyxa. 3a paja Xapasepckux ypehaja nocroje pajaHu yC/ioBM Tj. pajaHa
TeMneparypa, Biara utj1. Ctora cy Kby4HH ypehaju CMELTeHH Y NpocTopHje y Kojuma je
Moryhe KoHTponucaTtn Temmnepatypy M Biary 24 cara AHeBHO. OBe NpoOCTOpPHje Moceryjy
knuma ypehaje. Tlpoctopuje ce oapxasajy uuctum. IMpunukom uninhema HeonxoaHo ce
BOJIM pavyHa /a He Jiohe 10 HeHaMEepHOT YrposkaBatba ONpeMe OJf CTPaHe JIMLA 3a/1yKEHHX
3a oapkasarbe yncrohe. OB MocsioBy ce 00aBsbajy Moj Ha30pOM.

3.7 JloxymenToBame xaBapujckor gorahaja

Caaku xaBapujcku norabaj je notpeGHoO nokymeHTOBaTH. JloKyMeHTalMjy 0 XaBapujckom aorahajy
uspalyyje aaMMHHCTpaTOp.

JlokymenTauuja Tpeda na caapiku:
- TIOJIaTKE O JIMLYY KOje je nMpHjaBHiIO XaBapHjcku aorahaj,

- OnMc XaBapMjckor porahaja (y3pOK HacTaHKa M HacTajla LITeTa),
- CBE aKTMBHOCTH Tpejly3eTe Y MpoLecy OrnopaBsKa,
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- YuMi€Ha wiTera, ca nocebHO H3/ABOjeHUM HH(pOpMalLMjaMa O pecypcuMa Koju cy
HEMOBPATHO M3ryOsbEHH, U OHUMA KOjH Cy OMOpaBJbEHH,
- 3aKJby4ak (CTEMeH OnopaBka).

Hasesena nokyMeHTallMja ce KOPUCTH 3a M3pajy Npenopyka paau Op:ker npernoszHaBama WM
crnpeyaBarba MoHaB/balba XaBapHjckor norahaja, Kao M 3a CTaTMCTHUYKE M3BELITAje O YHeCTalOCTH
Xapapujckux jgorahaja U BbUXOBHX Y3pOKa.

4. Ilpuio3n 1 3anHCH

OBaj IOKYMEHT He Cajip>KH MpUJIore U 3arnuce.

5. Jlepuanunje n o3Hake

MTO - MuHucTapcTBO Typu3Ma ¥ OMJIaJilHHe
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1. Cspxa n noapyuje npumeHe

JlokymeHT aedHHHILE npaBuiia Koja ce MOpajy MOLUTOBAaTH MPUIMKOM MPUKJbY4eHba KOPUCHUKA Ha
UKT cucrem MuHHcTapeTBa TYpH3Ma U OMJIaIMHE

2. Be3a ca ApyruM J0KyMeHTHMA

OBaj I0KYMEHT ce He M031Ba Ha Jpyra JIOKyMEeHTa.

3. Ilpukmydeme na UKT cuerem

3.1 IlIpoueaypa npukbyuema kopucHuka y HKT cucrem

[IpuKJbyHere KOPMCHUKA Y JIOKAJIHY pauyHapcky Mpexy, TenedoHcky mpexy, VPN mpexy MTO
Apyre cucreme MHUHHCTapCTBa TYpH3Ma M OMJIaJIMHE C€ BPLUM HA OCHOBY 3aXTeBa PyKOBOJMOLIA
OpraHu3alMoHe jeINHULIE KOjoj TpUnajia HOBO3aroC/IeHH.

Onroeopxa nuua 3a oapxasame UKT cucrema obaBe3aHa fa BoJie J1€Ta/bHY M @KyPHY €BHACHLH]Y
kopucHuka UKT cucrema (e1eKTpOHCKH JOKYMEHTH).

[Ipe npuk/byuerba padyHapa y JOKajJHy padyHapcKy Mpexy norpebHo je obe3beantn husnuxy
BE3y pauyHapa J0 MacHBHE W aKTHBHE MpEKHE Ornpeme, a NoToM aJMHHUCTPATOp CHCTEMa BPLIH
npUnpemy pauyHapa 3a paay cucremy. [Ipunpema padynapa 3a pajy cucremy oOyxsara:

- Kpeupamwe KOPHCHHYKOr Hajlora ca oaroBapajyhum KOpUCHHYKHM HMEHOM M JIO3HHKOM,

- Kpeupame Hajlora 3a e-nowry uTj

- MpUnpema payyHapa 3a pajy MpPexHOM OKpYIKembY,

- MOCTaBKa aHTH-BUPYC Nnporpama,

- JIpyre rnocTaBKe HEONXO/HE 3a paj.

KOpPHUCHHYKM HAIOr ce CacTOju O/l KOPUCHHYKOT MMEHa W JIO3WHKE 10 MaTPHLH HME.NpPEe3HME,
eHrneckum andaderom 6e3 ynorpede cnosa Kb, b, hi, 4, U, w. [Tpenopyka: ¥Ymecro oBux cliosa
KOPHCTHTH Cl10OBa H3 Tabene.

‘RUpHIHYHA CITOBA JlaTnHMYHA clioBa

B dj

x z

Jb lj

b nj

,y

L 5

U dz

KopucHuuky Hanor Moxke a ce KpeMpa W Ha OCHOBY MOjiaTaka KOjH Ce Hajlasze Ha Meaujy ca
KBIM(PUKOBAHHM €JIEKTPOHCKUM CEpPTH(HKATOM (HMp. JIMYHA KapTa ca YuIOM M YINHCAHUM
cepTU(hUKATOM).

Mpujasbusawe y HKT cuctem MTO ce Bpum ybaumpaweMm MeaHja ca €/lEKTPOHCKHM
cepTH(HHKATOM y YMTay KapTHLA.

Cneneha npasuna ce MOpajy NMoLITOBATH y BE3H €a JIO3HHKaMa KOPHCHHYKHUX HAJIOra:
- Cucrem aamuHucTpaTop Tpeda a Harie1a Kako 3anocieHn NpHMetsYjy npaguia
NOCTynama ca JO3HHKaMa;
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- cucrem Tpeba na Oy/ie nojelueH aa npuMOpaBa 3anocjieHe Ha YHOC KBAITETHE JIO3HHKE 1
/1a UX NPUMOpABa J1a JIOSHHKY PE/IOBHO MEHbajy:

- KBQIMTET JIO3WHKE MOTPEdHO je npoBepaBaTH kopuiuhemem codTBEpa 3a KOHTPOIY
JIO3HHKH;

- He KOPMCTHUTH YBEK HCTY JIO3UHKY NPHINKOM OTBaparba Hajlora Win pecera JIO3HHKe, a
aJIMMHHCTPATOPCKE JI03MHKE KOje MMajy NPHUBHIIErOBaH MPUCTYI €€ MOPajy MEHAaTH Ha
cBakux 30 naHa.

3.2 Ipouegypa npHBpeMEHOT NPHK/bY4eha (TrocTa) y JIOKAJIHY PA1yHAPCKY MPeXKY

[TpuBpemMeHo NpHKbYYEHe Tj. npHkbydeme rocrta y MKT cucrem ce BpiuM npeko H300BaHE
WLAN wmpeske Koja je notnyHo oasojena oq LAN mpexe. Kopuchuk on opnawheHor Jimua 106uja
napameTpe 3a NPUCTYN MPEXkKH Y CKIAJY ca mpoleypoM o kopuuhewy moOunHux ypehaja.

YKONHMKO “TocT” (KOPHCHHK KOjU HE KOPUCTH padyHap MHHHCTapcTBa Typu3ma M omjaamHe, seh
COMCTBEHH) WMa moTpedy Ja MPUCTYNa JIOKAIHO] MPEXH M JPYTHM MHTEPHHM CEpBMCHMA, OHJA
Tpeba MUCMEHHWM 3aXTeBOM Jla ce 00paTH HaLeKHOM PYKOBOJHOLY. Ha OCHOBY nHcaHor 3axrepa
KOj1 0/100paBa Ha/UIeKHH PYKOBOJIMIIALL, A KOjH CaipKH HH(DOpMALH]e O CBPCH NPHKIbY Hekba.

TpuKIbyUetbe rocTa ce CrpoBOAH M0 HCTOM MPHHLIMITY, K0 M MHTEPHUX KOPHCHHKA, a y CKilajly ca
HMBOMMA MPUCTYMA KOjH CY Ae(PUHUCAHU 3aXTEBOM.

3.3 Ipoueaypa HCK/bY4ela KOPHCHHKA H3 JIOKAJIHE pAYyHAPCKe Mpexe

Y cnyuajy npecranka norpeGe 1a kopuchuk kopuct MKT cucrem, Haapehenn pykosoaunau je
Ly’aH Ja HajKacHHje Y POKy O 2 JlaHa 3aTpaxkH MCKibyuere kKopuchuka uz UKT cucrema nytem
nucanor 3axteBa. Takohe n kopucHuk WPN Hanora je ay:kaH aa obaBecTH opjawiheHo Jinue o
NpecTaHKy pajHOr OJHOCA, IUTO YKJbyuyje obaBewiTewe y nucaHoj (opmu kako Ou e
3a/y’KEHO Ha OBMM MOCJ0BMMa W3BPLIWIO Mpoueaypy monde ka kanuenapuju 3a UT 3a yknname
WPN Hanora.

3axTeB 3a MCK/bY4€H€ KOPUCHHUKA je MOTPeOHO MOJAHETH Y Ciyuajy /1a je KOPUCHHKY MPecTao pajHH
OJIHOC WJIN M3 JIpyror pasJiora.

4. TIpnao3n H 3anHCH
OBaj IOKYMEHT He Cajip:KH MPUIIOre U 3anuce.
5. JlepuHHUH]E H O3HAKE

MTO - MUHHCTapCTBO TYPH3Ma U OMJIaZIMHE
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1. Cspxa u nojapy4je npumene

JIOKyMeHT JeMHHLIE OCHOBHA MpaBUIA Koja ce MPUMEtbYjy Yy LHJbY 3allUTHTE HKT cucrema u
HberOBOT MHTErPUTETA, TOKOM JKUBOTHOI BEKAa CUCTEMA, YKIbY4YjyNH H HaUHH TECTHPama.

2. Besa ca apyrum J0KYMeHTHMa

OBaj IOKyMEHT ce M031Ba Ha:
- Ynyrcrso 3a oapxkasare MKT cucrema,
- YNyTCTBO 3a NOCTYMathe Ca Pe3ePBHHM KOTHjama,
- YhyTCTBO 3a YNpaB/babe 0JHOCHMA Ca HCMOPYYHOLHMA.

3. 3amruTa H Tectupame HKT ciucrema

3.1 Mepe 3amrure 1 o6e36ehema nurerpurera UKT cucrema

AZIMHHHCTPATOP M ApyrH cyGjeKkTH Koju yuectByjy y oapxkasawy MKT cuctema obasesnu cy aa y
CBOM pajly KOpHucTe:

- Anart 3a MOHHTOPHHT ATUIHKATHBHUX CEPBHCA y PEAJIHOM BPEMCHY

- Anar 3a uaeHTH(HKALIM]a HaMaja y peajlHoM BPEMEHY,

- Anat 3a npaherse cBake aruinKaTHBHe TpaHcakuuje “back end-a”;

- AJar 3a CHUMabe, CKIANIITELE M HHIAEKCHPathe CBUX TPAHCAKLIH]a;

- Anar 3a “Snapshot reporting” aetasba TpaHcaKuuja;

- Anar 3a nobosbluare nepHopMaHcH anjinKauuja.

O aKTHBHOCTHMA AaJAMHHHUCTpPATOpa M 3arocC/eHWX-KOPHMCHWKA BOJAE CE JHEBHHLIM AKTHBHOCTH
(activitylog, history, securitylog, transactionlog u ci.). OBu moaaud NOMLIEKY obaBe3HOM
apXMBUpalby — HyBaiby PE3EPBHHX KOMHMja Ha HAUWH MPONUCAH ViVMCIEOM 3a ROCHYAWLE ¢
pesepsnuv konujava (ISMS.11).

CucTeM 3a KOHTPOJY M /10jaBy O rpelikama, HeoBnamheHMM aKTHBHOCTHMA W CIl, MOpa OMTH
NojICIIeH Tako Ja oAmax obaBeluTaBa aAMMHHCTPATOpPa M HAUIEKHA JIHIA, O CBUM HEPEryJlapHiuM
AKTHBHOCTHMA 3aMoCAEHHX-KOPHCHHKA, MOKYIlajuMa yraja v yrnaauma y CUCTCM.

OZroBOpHO NHMILE HajMalbe jeIHOM MECeuHO a no norpedu u veuwhe BpUIM aHaIM3y JHEBHHKA
akTMBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y unmpy uaeHTHdHKaumje
norenumjanHux cnadoctn UKT cnerema.

VKONHMKO ce uaeHTHdUKyjy craboctu Koje mory na yrpose oe3dearoct MKT cucrema, oarosopHo
JMLE je Ay’KaH Ja OAMAX W3BPLIM MOJEINaBatba, OHOCHO HHCTAINPA codrBep Koju he OTKIOHHTH
youeHe cn1abocTH.

Pesusuja UKT cuctema ce MOpa BPIUIMTH TaKO Jla MMa LITO MatbH yTHLj HA T[OCI0BHE NpOLECe
KOPHCHHMKa-3anoCIeHNX. YKOJIMKO TO H1je Moryhe y pajHo BpeMme, OH/Ia Ce BPLIM HAKOH 3aBpIICTKA
PaJIHOT BpeMEHa KOPHCHMKA-3aroCeHHX, YHju O1 MOCIOBHH npolec OHO OMETaH, y3 NpETXOAHY
carjacHOCT HaJUIC/KHHX.

YV unsby o0e3deherba MHTErpuTETa CUCTEMA, MOJICIIABabeM KOPHCHHYKHX MoJHca oHemoryheHo je
HeoBnawheHo MHCTanMpawe coTBEpa KOjH MOMKe AOBECTH 0 yrpoxasarba Oe30eaHOCTH HUKT
cucrema. Takohe, wu3pagoM M 4yBambeM Ha Oe30eqHOM JOKalMjama pe3epBHUX KonHja
nUUeHMpaHnX codTeepa obe3beheH je Gp3 onopasak y ciyuajy HHUW/ICHTA.
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Haunn MHCTanMpama HOBHMX, 3aMeHa W opxkaBaibe nocrojehux pecypca MKT cucrema on ctpane
Tpehux nuua koja Hucy 3anocieHa y MTO, oGaBe3Ho ce AeuHHLIe YrOBOPHMA H CXOIHO TOME Ce
BPLUH TEXHUYKH HA30P Hal IbHXOBUM PAJIOM OJ1 CTPAHE O/IrOBOPHOT JIHLLA.

Owmoryhasamwe npuctyna MTO uHpopMauMOHOM cuCTeMy TpehuM JiMUHMMA M HErOBHM
peepeHTHUM Taukama MpecTaB/ba BEIMKM PU3MK 3a Oesbeanoct nojaraka. M3 ror pasnora
opraHM3alMje KojUMa ce YCTyna 1nocao W MpUCTYN Mopajy ce OupaTh npema KpUTEpHjyMHMa H
npaBuaMMa Koju cy oamxe ypehenn Vnymcmeom 3a ynpas:baibe 00nocusa cd HCHOPYHUOIMA
(ISMS.03).

Y uniby cripeuasara neosnawhenor npucryna UKT cuctemy oa crpate Tpeher uua Koje npyska
yciyre pasBoja M OjipiKaBarba CHCTEMa, TOTPEOHO je MCMyHHTH caeaehe ycnoeu (aerasbu Mory
3aBHCHTH OJ1 BPCTE yciyra Koja ce npy»a v oa an3ajua UKT cucrema):

- ugeHTHMKaUHWja ¥ ayTEHTH(HKALM]Aa KOPUCHHKA;

- osnawhera npucryna aeUHUCaHa y CKJIay ca yroBOPEHUM odaBe3ama

- ajekBaTHO oOe36eheH wH(ppOBaHH JIMHK 3a MPHCTYN KOjU je y CKiIajly ca npoueaypama

MTO, yKOAHKO ce pajii O Y1a/beHOM TIPUCTY Y CHCTEMY
- ynotpeba jakux JIO3UHKH KOju ¢y y ckiaay ca npouenypama MTO;
- peBH3Mja 3a CBE HUBOE MpPHUTYMA.

O ycnoctassbary Hosor UKT cucrema, 0HOCHO yBOhetby HOBHX J€/10Ba M H3MECHaMa nocrojehnx
penosa MKT cucrema Mopa ce BOAM JIOKYMEHTauuja, kako je npeaguheHo Vmymemeorr sa
oopocacaive HKT cucmenta (ISMS.09).

3.2 Tecrupame HKT cuHcrema

3a norpeGe Tectupaa UKT cucrema ofHOCHO /enoBa CHCTEMA KOPHUCTE €€ MOJaLH KOjU ce He
ynoTpebbaBajy y NpOAYKLMJCKOM OKPYXKekby M HE MOTY HH Ha KOJH Ha4MH KOMIPOMHTOBATH MTO
nian Heka Tpeha nuua nosezana ca MTO.

Kopuiuhiewe npoiayKUMjCKUX MojlaTaka y TECTHOM OKpYIKEHY CC HHKAKO He npenopyuyje. Y
cnyuajeuma kaa je Hemoryhe mn3dehu kopuihere OpMrMHAJIHMX MOJATaKa, HEOMXOAHO je
NpUMeHUTH oziroBapajyhe KOHTpone Kako OM ce OCHrypano Ja ce¢ OpHrHHajIHe uHpopmaumje He
KOPHMCTE 0J1 CTpaHe HeoBalheHHX auLa.

IMpexycnor 3a kopuuifiere MPOAYKUMCKUX (OPUIHHATHKX) T0/IaTaka y TECTHE CBPXE JecTe mucaHo
onoGpetbe HajBHILIEr pyKOBOJCTBA, KOMe Tpeba /1a MPETXO0/M JI0KYMEHTOBAHO 00pas/ioxKehe 3alTo
ce KOpHCTe NpojyKLMjcKe MH(pOpMaLmje y CBpPXe TecTHparba, Koje Cy To uHpopmauuje u ko he
UMaTH NPUCTYN MCTHM 3a BpeMe TecTHpaia. Y OBAKBUM CHTyauujama MOpajy ce MouToBaTH
cneaeha npaBua:
- mojalM KOjH ce npey3Mmy ca npoayKumjckux cepepa MTO-a, He cMejy ce KOPHCTHTH Y HEKe
Jpyre CBPXe OCHM 32 TECTHPatbe Koje je 0100peHO y 00pasioKey;
- TECTHO OKpY’KEHe MOpa HMaTH OrpaHuyeH 6poj KOPUCHHKA KOJH MPHCTYNAjy To/aunma;
- 3a CBaKOr KOPHCHHKA CE MOPA BPLIMTH PEBU3H]ja;
- MoOpa ce MpaTUTH TOK Mpey3uMarba MojaTaka i CBU JIOTOBH MPUCTYIIA Ce MOPajy HyBaTH H
aHAJIW3NPATH;
- HaKOH mpey3uMarba TMpOAYKUMjCKUX HH(OpMalHja MOpa ce OAMAaX HCK/bYYHTH ca
MPOAYKLM]CKOT OKPYIKEHba.

KOpHCHMUKM HAIO3M KOjH TPHCTYNajy MpoAyKUMjcKuM HHpopmaijama Tpeba na ucnymasajy
ciehie yenose:
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- Tpeba 1a MMa HajMame MpPUBHIIETHjE Y NPOLYKLUMJCKOM CHCTeMYy — [103BOJbaBa CE INIE/lamhe
CaMO OHHX I10J1aTaKa KOJU CY HEOMXO/IHH 3a TECTHPAH-E,

- Mopa GUTH jeIMHCTBEH HANOT, HE CME OMTH JIEJbEHH HAJIOT NIPEKO KOra ce y HCTOM TPEHYTKY
NpUCTYNa ca BHILE MECTa, MPU YeMy CE€ M3Y3€TaK MOXKE HarpaBUTH CaMO aKo Ce IMpPeKo
MCTOT HAJOra MPUCTYNa y pa3/iidMTHM BPEMEHCKHM TEPMHHHMA, ajli CE y TOM Cly4ajy
CBAKH MyT MOpPA MEHATH JIO3UHKA.

4. TIpunio3u H 3anHCH
OBaj IOKYMEHT He caapsKH MPUIIOre H 3arnuce.
5. Jdedpuunumuje u o3naxe

MTO - MUHHCTApPCTBO TYpPH3Ma M OMJIA/IHHE.
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